INSTYTUCJA POSREDNICZACA

AGLOMERACJI WALBRZYSKIEJ | Zatgcznik Nr 1
ul. J. Stowackiego 23A
58-300 Watbrzych do Zarzgdzenia Nr ...'{/,..../2015

NIP: 886-298—60—(?)1, R: 360712256 ! Dyrektora IPAW

zdnia 02.03.2015r.

POLITYKA BEZPIECZENSTWA
INSTYTUCJI POSREDNICZACEJ AGLOMERACJI WALBRZYSKIE)



Zalgcznik nr 1 do zarzgdzenia Nr ... Strona
Dyrektora Instytucji Posredniczqcej Aglomeracji Watbrzyskiej

Polityka Bezpieczeristwa 2

Spis tresci
L P SO ML OIS, s massomomn et 30 0 555 s sshions ifimn e SRS il AR G 3
P TETRTUETING PR, cxomsuiosessstostn 5t 5905 055405588 e som s s o o A AR A S AR 3
TRl s omsom s 5855055 5 s oo i s w52 il GG A 4
C.ZaKTES STOSOWAIIA. .....c.eviviriirietenieienirietete ettt ete ettt ese et ese et ese st ese e esessetese et essesens et esseneesaeensensens 5
L ADminGSErator DAMFER....... ..o vereessorescmsressosssarsismess sesesssmyss peses segspes snssos sxssems sosssss sssasas sssssss ssommesin ssi 3
A.Zadania Administratora DanyCh............ccocveuiiiiiiiiieiiccccecceeeeee e 5
[I1.Obszar przetwarzania danych 0SODOWYCH...........c.oiiiviuirieiiiiieee et 6
IV.Wykaz zbioréw danych 0SODOWYCH..........cviuiiiiieiieiciccceceee e 7
V.Struktury zbioréw danych osobowych oraz sposdb przeplywu danych............cccovvvvvreivreienennen, )
VI.Srodki Techniczne i organizacyjne niezbgdne do zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danyCh..............ccooviiiiiieieicie ettt ee e ee e 8
A.Srodki DA R TN e s i 005 i e S s BB s S 8
B.Srodki sprzetowe, informatyczne i telekomunikacyjne.............ccoovovivieeieecoeeieeeeeeeeeeeeeen, 9
C.Srodki ochrony w ramach oprogramowania SYStEmMUL...............c.coeeeveveueeeeereeeeeeeeeeeeeeeeeeeenen. 10
D.Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych.................. 10
E.Srodki ochrony w ramach Systemu INformatyCznego. .......eeueveueereereereeereeeeeeeeeeeeeereeee e 11
F.Srodki OT@ANMIZACYJIIC. ...ttt et eteteae e te s st et eeeee e s et eseaeeeseseseseeteseseneeesenseseseseasesessenes 11
G.Odpowiedzialno$¢ os6b upowaznionych do przetwarzania danych osobowych...................... 13

VILPOStanOWICNIA KOTICOWE. ...t oot 13



Zalqcznik nr 1 do zarzgdzenia Nr ... Strona
Dyrektora Instytucji Posredniczgcej Aglomeracji Watbrzyskiej
Polityka Bezpieczenstwa 3

Postanowienia ogodline

A. Definicje

Ilekro¢ w niniejszym dokumencie jest mowa o :

e
2a

IPAW — nalezy przez to rozumie¢ Instytucje Posredniczgca Aglomeracji Watbrzyskiej

Zbiorze danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie,

Przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,

udostgpnianie i usuwanie, a zwtaszcza te, ktore wykonuje sie w systemach informatycznych,

Administratorze Danych — nalezy przez to rozumie¢ Dyrektora Instytucji Posredniczacej
Aglomeracji Watbrzyskiej

Koordynatora Dziatu IT — nalezy przez to rozumieé¢ pracownika IPAW odpowiedzialnego za
funkcjonowanie systemu informatycznego IPAW oraz stosowanie technicznych i

organizacyjnych srodkéw ochrony,

Administratorze systemu — nalezy przez to rozumieé¢ pracownika Dziatu IT, ktéry posiada
uprawnienia do administrowani okreslonymi zasobami informatycznymi IPAW. Czasowo, za
zgoda Administratora Danych oraz Koordynatora Dziatu IT. Administratorem Systemu moze

zosta¢ inny pracownik IPAW lub przedstawiciela firmy wspotpracujace;.

Uzytkowniku systemu — nalezy przez to rozumieé osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym IPAW. Uzytkownikiem moze by¢ pracownik
IPAW, osoba wykonujaca prace na podstawie umowy zlecenie lub innej umowy

cywilnoprawnej, osoba odbywajaca, praktyke, staz w IPAW lub wolontariusz,

sieci lokalnej - nalezy przez to rozumie¢ polaczenie systeméw informatycznych IPAW
wylacznie dla wlasnych jej potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnej,

sieci rozleglej - nalezy przez to rozumie¢ publiczng sieé telekomunikacyjng w rozumieniu
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ustawy z dnia z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dziennik Ustaw z 2004 r.
Nr 171 poz. 1800 ze zmianami) i nie bedaca siecig lokalna.

10. ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 r., poz. 1182 z pdzn. zm) lub inna ustawa, ktéra zastapi rzeczong
ustawe.

11. rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U nr

100, poz. 1024),

12. Porozumienie — rozumie si¢ przez to ,,Porozumienie w przedmiocie dostepu do systemu
informatycznego i powierzenia przetwarzania danych osobowych” pomiedzy IPAW a Urzedem
Miasta Watbrzycha z dnia ...

13. Infrastruktura UMW - rozumie si¢ przez to udostgpniona na potrzeby Instytucji
Posredniczacej Aglomeracji Waltbrzyskiej Infrastrukture Informatyczna Urzedu Miejskiego w

Watbrzychu, do ktdrej dostep opisuje Porozumienie.

B. Cel

Wdrozenie polityki bezpieczenistwa w IPAW ma na celu zabezpieczenie przetwarzanych
przez niego danych osobowych, w tym danych przetwarzanych w systemie informatycznym IPAW i

poza nim, poprzez wykonanie obowigzkéw wynikajacych z ustawy i rozporzadzenia.

W zwigzku z tym, ze w zbiorach danych IPAW przetwarzane sg miedzy innymi dane
wrazliwe, a system informatyczny administratora danych posiada szerokopasmowe polaczenie z
internetem, niniejsza polityka bezpieczenstwa stluzy zapewnieniu wysokiego poziomu
bezpieczenstwa danych w rozumieniu § 6 rozporzadzenia. Niniejszy dokument opisuje niezbedny
do uzyskania tego bezpieczenstwa zbior procedur i zasad dotyczacych przetwarzania danych

osobowych oraz ich zabezpieczenia.
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C. Zakres stosowania

1.

Niniejsza polityka bezpieczenstwa dotyczy zardwno danych osobowych przetwarzanych w
sposob tradycyjny w ksiggach, wykazach i innych zbiorach ewidencyjnych, jak i w

systemach informatycznych.

Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich 0s6b
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych, jak i innych,

np. wolontariuszy, praktykantow, stazystow.

Administrator Danych

A. Zadania Administratora Danych

Administrator Danych realizuje zadania w zakresie nadzoru nad przestrzeganiem zasad

ochrony danych osobowych, w tym zwlaszcza:

L.

sprawdza zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych,

zapewnia zapoznanie si¢ 0s6b upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych,

sprawuje nadzdr nad wdrozeniem stosownych srodkéw fizycznych, a takze organizacyjnych
1 technicznych — w celu zapewnienia bezpieczefistwa danych,

sprawuje nadzér nad funkcjonowaniem systemu zabezpieczen, w tym takze nad
prowadzeniem ewidencji z zakresu ochrony danych osobowych,

nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom,
przygotowuje wnioski zgloszen rejestracyjnych i aktualizacyjnych zbioréw danych oraz
prowadzi inng korespondencje z Generalnym Inspektorem Danych Osobowych,

zatwierdza wzory dokumentéw (odpowiednie klauzule w dokumentach) dotyczacych
ochrony danych osobowych, przygotowywane przez komérki organizacyjne IPAW.

nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych
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osobowych,

9. prowadzi oraz aktualizuje dokumentacje opisujacg sposob przetwarzania danych osobowych
oraz $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych,

10. podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
systemu informatycznego,

11. zatwierdza materialy szkoleniowe z zakresu ochrony danych osobowych i nadzoruje
szkolenia 0s6b upowaznianych do przetwarzania danych osobowych,

12. prowadzi rejestru zbiorow danych przetwarzanych z wyjatkiem zbioréw, o ktérych mowa w
art. 43 ust. 1 ustawy, zawierajacego nazwe zbioru oraz informacje, o ktérych mowa w art. 41

ust. 1 pkt 2-4a 1 7 ustawy.

lll. Obszar przetwarzania danych osobowych.

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym

przetwarzane sa dane osobowe;

1. Obszarem, w ktérym przetwarzane sa dane osobowe jest Infrastruktura UMW oraz nizej
wymienione pomieszczenia w budynku:
a) budynek przy ul. Stowackiego 23A;
pomieszczenia Dziatu IT:
- pokdj 306,
- wewnetrzny pokdj w pokoju 306 oznaczony jako Serwerownia,
pomieszczenia Dziatu Finanséw, Platnosci i Windykacji
pokdj 305,
pomieszczenia w pokoju 203:
+  pokdj Dyrektora,
pokdj Zastepcy Dyrektora,

- pok¢j Dzialu Kontraktacji, Rozliczen i Sprawozdawczosci Operacji Sektora
Gospodarczego,

pokoj Dziatu Obstugi Naboréw, Informacji i Promocji,
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pokoju 205 oznaczony jako 205a:

pokd] wewnetrzny w pokoju 205 Dziatu Kontraktacji, Rozliczen i
Sprawozdawczosci Operacji Sektora Publicznego oznaczony jako 205b.

2. Obszar, w ktérym przetwarzane sa dane osobowe nalezy zamykaé na czas nieobecnosci w
nim o0so6b zatrudnionych przy przetwarzaniu danych, w spos6b uniemozliwiajacy dostep do
niego 0sob trzecich.

3. Szczegdlnym obszarem, w ktdrym przetwarzane sg dane o wysokim priorytecie i przebywaé
w nim moga jedynie osoby zatrudnione ze specjalnym upowaznieniem sg pomieszczenia:

a) wewngtrzny pok6j w pokoju 306 w budynku przy pl. Stowackiego 23A oznaczony jako

Serwerownia,

IV. Wykaz zbioréw danych osobowych

1. W sktad zbioru wchodzg :
dokumentacja papierowa (korespondencja, wnioski, deklaracje itd.),
urzadzenia i oprogramowanie komputerowe stuzagce do przetwarzania informacji
oraz procedury przetwarzania danych w tym systemie, w tym procedury awaryjne,

wydruki komputerowe

Wykaz zbioréw danych osobowych przetwarzanych w systemie informatycznym prowadzi

Administrator Danych wedtug wzoru okreslonego w zataczniku nr 1.1 do niniejszego opracowania.

V. Struktury zbioréow danych osobowych oraz sposéb
przeptywu danych
Opisy struktur zbioréw danych osobowych oraz powigzan miedzy zbiorami jak réwniez

sposob przeplywu danych pomiedzy poszczegdlnymi systemami prowadzi Administrator Danych

wedtug wzoru okreslonego w zatgczniku nr 1.1 do niniejszego opracowania.



Zatgcznik nr 1 do zarzqdzenia Nr ... Strona
Dyrektora Instytucji Posredniczqcej Aglomeracji Watbrzyskiej
Polityka Bezpieczeristwa 8

VI.

Srodki Techniczne i organizacyjne niezbedne do

zapewnienia poufnosci, integralnosci i rozliczalnosci

przetwarzanych danych.

A. Srodki ochrony fizycznej

1.

w

Pomieszczenia w budynku przy pl. Stowackiego 23A, w ktérych zlokalizowany jest obszar
przetwarzania danych osobowych sa zamykane po zakonczeniu pracy. Budynek jest
dozorowany w godzinach pracy, oraz wyposazony w system alarmowy.

Urzadzania shuzace do przetwarzania danych osobowych znajdujg sie w pomieszczeniach
zabezpieczonych.

Serwerownia stanowi dodatkowo zamykane pomieszczenie do ktérej dostep jest
monitorowany i rejestrowany.

Serwery oraz komputery stuzace do przechowywania danych sg udostepnione w ramach
Infrastruktury UMW, srodki ochrony fizycznej wydzielonej infrastruktury —opisuje
dokumentacja UMW.

Przebywanie osob nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych lub w obecnosci Administratora Danych lub innej osoby
upowaznionej.

Pomieszczenia, o ktérych mowa powyzej powinny byé zamykane na czas nieobecnosci w
nich 0s6b zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajacy dostep do
nich 0séb trzecich.

W przypadku przebywania 0sob postronnych w pomieszczeniach, o ktérych mowa wyzej,
monitory stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki sposéb
aby uniemozliwia¢ im wglad w dane.

Do przebywania w pomieszczeniach serwerowni i Serwerowni uprawnieni sg Administrator

Danych oraz pracownicy Dziatu IT.
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B.

1.

Przebywanie w pomieszczeniach serwerowni osob nieuprawnionych (konserwator, osoba
sprzatajaca) dopuszczalne jest tylko w obecnosci jednej z 0sob upowaznionych, o ktorych
mowa w pkt. 8, a w przypadku ich nieobecnosci — w obecnosci osoby pisemnie

upowaznionej przez Administratora Danych. Rejestr wejsé jest prowadzony w Dziale IT.

Srodki sprzetowe, informatyczne i telekomunikacyjne

System informatyczny oraz systemy przetwarzajace dane zabezpieczone sg przed
nieupowaznionym dostepem o0sOb trzecich systemem autentykacji 1 autoryzacji
uzytkownikow.

Urzadzenia wchodzace w sktad systemu informatycznego podigczone sa do odrebnego
obwodu elektrycznego, systemy sktadowania danych zabezpieczone na wypadek zaniku
napigcia albo awarii w sieci zasilajacej urzadzeniami podtrzymujgcymi napiecie (UPS).

Siec lokalna podiaczona do Internetu za pomocg zestawu ,,Zapér Ogniowych” (Firewall)
tworzacych strefe zdemilitaryzowang (ang. demilitarized zone — DMZ).

Na wszystkich serwerach oraz wszystkich stacjach roboczych zainstalowano
oprogramowanie antywirusowe. Poczta elektroniczna wptywajaca do IPAW skanowana jest
programem antywirusowym zaréwno przed wystaniem jak i podczas odbierania
wiadomosci.

W ramach Infrastruktury UMW wdrozono system kopii zapasowych z wykorzystaniem
nosnikdw zewnetrznych.

W ramach Infrastruktury UMW noéniki zawierajace kopie zapasowe przechowywane sg w
szafie pancernej, w innym pomieszczeniu niz serwerownia — miejsce sktadowania danych.
W ramach Infrastruktury UMW i IPAW kluczowe sktadniki systemu informatycznego tj.
serwery, brzegowe urzadzenia sieciowe, stacje robocze, nosniki danych oraz strategiczne
urzgdzenie wspomagajace (urzadzenia UPS, streamery, NAS itp.) posiadaja okreslony cykl
zycia (ang. live time). Po uplynieciu tego okresu winny by¢ wymienione na nowe.
Zestawienie sprzgtu wraz z okreslonym cyklem zycia stanowi zatgcznik nr 1.2 do Polityki

Bezpieczenstwa.
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C. Srodki ochrony w ramach oprogramowania systemu

1. Dostep fizyczny do baz danych osobowych zastrzezony jest wylacznie Administratora
Systemu.

2. Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych
jedynie za posrednictwem aplikacji.

3. System informatyczny pozwala zdefiniowal odpowiednie prawa dostepu do zasobow
informatycznych systemu.

4. W sieciowym systemie operacyjnym zastosowano mechanizm wymuszajacy okresowa

zmiang hasel dostepu do systemu.

D. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi

programowych

1. Aplikacje stuzace do przetwarzania danych osobowych musza posiada¢ mechanizmy
jednoznacznej autentykacji uzytkownika i autoryzacji poziomu uprawnien za pomoca 1 z 2
metod:

1. Autentykacja i autoryzacja za pomoca domeny MS Active Directory protokolem
Kerberos, ADSI, LDAP ;
2. Dodatkowego loginu i hasta dostgpu na poziomie aplikacji przetwarzajacej dane.

2. Dla kazdego uzytkownika systemu informatycznego jest ustalony odrebny identyfikator.

3. Zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na poziomie
systemu informatycznego (unikalny identyfikator i hasto w domenie MS Active Driectory).

4. Systemy informatyczne, ktére udostgpniaja dane osobowe musza spelnia¢ warunki opisane z
art. 321 33 ustawy i § 7 rozporzadzenia. Wymagane w przywolanych przepisach obowigzki
sprowadzaja si¢ m.in. do zapewnienia i udostepniania — na zadanie osoby, ktérej dane sg
przetwarzane — informacji o:

1. dacie, od kiedy przetwarza si¢ w zbiorze jej dane osobowe, oraz tresci tych danych,
2. zrodle, z ktérego pochodza dane jej dotyczace, chyba ze administrator jest obowiazany

do zachowania w tym zakresie tajemnicy panstwowej, stuzbowej lub zawodowej,
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3. sposobie 1 zakresie udostepniania jej danych, a w szczegdlnosci informacji o odbiorcach
lub kategoriach odbiorcow, ktorym dane te sg udostepniane,

4. sposobie, w jaki zebrano dane.

E. Srodki ochrony w ramach systemu informatycznego

1.

Wszystkie komputery IPAW sa skonfigurowane w sposéb uniemozliwiajgcy logowanie
lokalne. Jedynym mozliwym uruchomieniem systemu jest logowanie do domeny Active
Directrory o nazwie um.local za pomocg waznego identyfikatora i hasta dostepu.
Zastosowano automatyczny i zabezpieczony hastem wygaszacz ekranu w przypadku
diuzszej nieaktywnosci uzytkownika.

Kazdy uzytkownik systemu moze i powinien na czas przerwy w pracy w systemie
informatycznym zablokowa¢ komputer za pomoca klawiatury, kombinacja klawiszy

[windows] + L

F. Srodki organizacyjne

Administratora Danych przyznaje uprawnienia w zakresie dostepu do danych osobowych.
Osoby upowaznione do przetwarzania danych osobowych sg przed dopuszczeniem ich do
pracy z tymi danymi szkolone w zakresie obowigzujgcych przepiséw o ochronie danych
osobowych, procedur przetwarzania danych oraz informowane o podstawowych
zagrozeniach zwigzanych z przetwarzaniem danych w systemie informatycznym.
Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych.
Osobg, ktora utracita uprawnienia dostgpu do danych osobowych, nalezy niezwlocznie
wyrejestrowa¢ i uniewazni¢ jej hasto oraz podjaé inne niezbedne czynnosci
uniemozliwiajace jej dalszy dostep do danych.

Czynnosci wymienione w pkt. 4. wykonuje Administrator Systemu na polecenie
Administratora Danych lub osoby upowaznione;.

Nie wolno wykorzystywa¢ identyfikatora osoby, ktéra utracila uprawnienia do dostepu do
danych. Identyfikator osoby winien by¢ unikalny.

Wprowadzono Instrukcje Zarzadzania Systemem Informatycznym.
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8. Wprowadzono zasadg¢ czystego biurka i czystego ekranu.

9. Zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych osobowych.

10. Wprowadzono obowiazek rejestracji wszystkich przypadkéw awarii systemu, dzialan

konserwacyjnych w systemie oraz naprawy systemu.

11. Okreslono sposdb postgpowania z nosnikami informacji.

12. Podczas wymiany informacji z osoba ktorej tozsamosci nie mozna zweryfikowaé (np.

rozmowa telefoniczna, nie podpisany podpisem elektronicznym e-mail) urzednik moze

przekaza¢ informacje dot. pracy IPAW nie zakazane prawem, a bedace w jego posiadaniu

lub objete zakresem jego kompetencji lub uprawnien.

Szczegdlnie powinny to by¢ informacje zalezne od potrzeb i oczekiwan klientow a

dotyczace:

organizacji pracy IPAW,

obowigzujacego prawa zewnetrznego i miejscowego w tym tresci tego prawa oraz
o zmianach tego prawa,

naborze kandydatéw do stuzby urzedniczej,

obowigzujacych procedur,

prowadzonych rejestrach, ewidencjach i archiwach oraz o sposobach i zasadach
udostepniania danych w nich zawartych,

rodzajéw ustug publicznych,

tresci aktow administracyjnych i ich rozstrzygnie¢ nie rozstrzygnie¢ dotyczacych
spraw indywidualnych bo nie wiemy z kim rozmawiamy ,

stanowiska w prawach publicznych zajete przez organy wladzy stanowiace] i
wykonawczej,

kompetencji kierownictwa IPAW i urzednikéw,

inne informacje, bgdgce powszechnie znanymi, ktére moga przyczyni¢ sie do

nawigzania kontaktu z klientem i s potrzebne lub oczekiwane przez klienta.

13. Podezas wymiany informacji z osobg ktérej tozsamosci nie mozna zweryfikowac (np.

rozmowa telefoniczna, nie podpisany podpisem elektronicznym e-mail) urzednik nie moze

przekaza¢ informacji dotyczacych:
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= danych osobowych stron postepowania administracyjnego,
= przebiegu indywidualnego postgpowania administracyjnego,
= tajemnicy handlowej i skarbowe;j,

= informacji niejawnych,

14. Kazdy dokument papierowy przeznaczony do wyrzucenia powinien by¢ uprzednio

zniszczony w sposdb uniemozliwiajacy jego odczytanie (np. przy pomocy niszczarki do

dokumentéw).

15. W umowach zawieranych z kontrahentami zewnetrznymi nalezy umieszczaé klauzule o

zachowaniu poufnosci. W uzasadnionych przypadkach w powyzszych umowach nalezy

okresli¢ sankcje za ztamanie takiej klauzuli.

G. Odpowiedzialnos¢ oséb upowaznionych do przetwarzania danych

osobowych

Niezastosowanie si¢ do prowadzonej przez administratora danych polityki bezpieczenstwa

przetwarzania danych osobowych, ktorej zalozenia okresla niniejszy dokument, i naruszenie

procedur ochrony danych przez pracownikéw upowaznionych do przetwarzania danych osobowych

bedzie potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych.

Niezaleznie od powyzszego, osoby popelniajace przestepstwo moga by¢ pociagniete do

odpowiedzialnosci karnej zwtaszcza na podstawie art. 51-52 ustawy oraz art. 266 Kodeksu karnego.

VILI.

Postanowienia koncowe.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest przed

dopuszczeniem do przetwarzania danych zapozna¢ sie:

1.

W

z niniejszym dokumentem,

ustawa,

rozporzadzeniem,

zarzadzeniem nr ... Dyrektora Instytucji Posredniczacej Aglomeracji Walbrzyskiej w

sprawie wprowadzenia dokumentacji danych osobowych w Instytucji Posredniczacej
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Aglomeracji Walbrzyskiej, oraz zlozy¢ stosowne oswiadczenie, potwierdzajace znajomosé

tresci ww. dokumentdow.



Zatgcznik nr 1.1 do Strona
Polityki Bezpieczernstwa.
Wzoér wykazu zbioréw danych osobowych. 1
TYTUL: Wzor wykazu zbioréw danych osobowych.
OPRACOWAL,: Sebastian Wegrzynkiewicz
Imie i nazwisko Podpis Data
SPRAWDZIL.:
Imig i nazwisko Podpis Data
ZATWIERDZIL:
Imig i nazwisko Podpis Data
OBOWIAZUIJE OD DNIA:
Str 1 Dodano date zgtoszenia dokumentu do GIODO
Wykaz zbioréw danych zgtoszonych do GIODO
stan na dzien
Data
Nr Nr
) L Nazwa zbioru Data zgtoszenia |zatwierdzenia /
zgtoszenia | ksiegi
aktualizacji

Wykaz pozostatych zbior6w danych osobowych
przetwarzanych w systemie informatycznym.

Zbiér danych Lokalizacja zbioru danych

System Merytoryczny




Zalgcznik nr 1.3 do
Polityki Bezpieczenstwa.

Strona

Tabela zywotnosci sprzetu informatycznego 1
TYTUL: Tabela zywotnosci sprzetu informatycznego
OPRACOWAL.: Sebastian Wegrzynkiewicz
Imie i nazwisko Podpis Data
SPRAWDZIL.: _
Imig i nazwisko Podpis Data
ZATWIERDZIL: ,
Imig i nazwisko Podpis Data
OBOWIAZUIJE OD DNIA:

Nazwa Sprzetu

Optymalny
okresy
wymiany
technologicznej

Maksymalny
okres
uzytkowania

Uwagi

Serwery 6 lat 9 lat W zaleznosci od obcigzenia. Zaleca sie by z wiekiem
przesuwac na mniej krytyczne ustugi

Dysk serwerowy (gwarancja 5 lat 9 lat MTBF wynosi $rednio 100 000h

producenta 5 lat)

Dysk seryjny (gwarancja 3 lata 6 lat

producenta 3 lata)

Dysk SSD 40% zuzycia 60 % zuzycia

NAS 5 lat 8 lat

Przetacznik sieciowy 6 lat 10 lat

Router 6 lat 10 lat

UPS Serwera 5 lat 8 lat Wymiana akumulatora co 2 lata
UPS 5 lat 8 lat Wymiana akumulatora co 3 lata
Urzadzenia taSmowe 4 lata 6 lat

Tasmy (daily) 12 m-c 2 lata

Tasmy (weekly) 24 m-c 3 lata

Tasmy (monthly i pozostate) 24 m-c 4 lata

Stacje robocze 5 lata 7 lat

Komputer przenosny 3 lata 5 lat

Drukarka 4 lata 7 lat Maksymalnie 3 wymiany bebna w przypadku urzadzen

Kyoce




