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Z atgcznik Nr 2.1 do instrukcji zarzqdzania systemem Strona
informatycznym.
Zestawienie procedur pomocniczych.

1.Definicje i uzywane skroty.

Niniejszy dokument jest zatacznikiem do Instrukcji Zarzadzania Systemem Informatycznym i stosowane sg

definicje i pojecia wymienione w ww. opracowaniu.

[lekro¢ w niniejszym dokumencie jest mowa o:

1.

Oprogramowaniu prywatnym — nalezy przez to rozumie¢ programy komputerowe, ktére nie
sg whasnoscig IPAW.

Oprogramowaniu dodatkowym — nalezy przez to rozumie¢ wszelkie oprogramowanie
komercyjne/darmowe, ktére nie wchodzi w skiad oprogramowania systemowego,
instalowanego automatycznie oraz nie jest czescig systemOow merytorycznych o osobno
regulowanym trybie dostepu do sytemu.

Dowodach legalno$ci — nalezy przez to rozumie¢ elementy dla potwierdzenia legalnosci
posiadanego oprogramowania.

Godzinach logowania — nalezy przez to rozumie¢ przedziat czasu, w ktérym uzytkownicy
moga podjaé probe autoryzacji w systemie.

Standardowym zakresie czasu pracy — jest to minimalny zakres czasu, zapewniajacy dostep
do systemu informatycznego ustalony na podstawie godzin pracy IPAW.

Zamoéwieniu Publicznym — nalezy przez to rozumiec, odptatne umowy zawierane miedzy
zamawiajacym a wykonawcg, ktérych przedmiotem sg ustugi, dostawy lub roboty budowlane.
Do zamowien publicznych znajduje zastosowanie ustawa z dnia 29 stycznia 2004 r. Prawo
zaméwien publicznych, (Tj. Dz. U. Dz.U. 2013 poz. 907 ze zm.) w zakresie regulujacym
sposéb wyboru oferty.

Zamoéwieniu ponizej progow — nalezy przez to rozumie¢, zamoéwienia i konkursy, ktérych
wartos$¢ nie przekracza wyrazonej w ztotych rownowartosci kwoty 30 000 euro a dokonywane
sg na podstawie art. 4 ustawy Prawo zamdéwien publicznych.

Dostepie zdalnym lub VPN (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna), jest to
programowo realizowana sie¢ tworzaca szyfrowane potgczenie prywatne pomiedzy klientami
koficowymi za posrednictwem innej sieci (w tym publicznej np. Internet) w taki sposob, ze

wezly tej sieci sg przezroczyste dla przesylanych w ten sposob pakietow.
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10.

11.
12.

13.

17.

18.

19.

20.

21.

Uzytkowniku VPN — Uzytkownik Systemu Informatycznego IPAW posiadajacy uprawnienia
do faczenia si¢ z siecig IPAW z lokalizacji innych niz siedziba IPAW za pomoca sieci VPN.
Odbiorcy danych (OD) — nalezy przez to rozumie¢ osobe fizyczna lub prawng, ktora
uzyskuje, w okre$lonym zakresie, uprawnienia do przetwarzania danych z zasobow IPAW.
KPE — nalezy przez to rozumie¢ Kwalifikowany Podpis Elektroniczny.

Komputerze zdalnym — nalezy przez to rozumie¢ komputer stuzacy do realizowania dostepu
zdalnego.

Szafie krosowniczej — nalezy przez to rozumie¢ metalows szafe, w ktérej umieszczane sa
serwery, aktywne i pasywne urzadzenia bedace elementami sieci komputerowej oraz

urzadzenia wspomagajace.

. Serwerowni — nalezy przez to rozumie¢ wydzielone pomieszczenie bedace srodowiskiem

pracy komputerow petnigcych role serwerdw, a takze aktywnych i pasywnych elementow sieci

komputerowe;.

. Sprzecie komputerowym — nalezy przez to rozumie¢ urzgdzenie elektroniczne shuzace do

przetwarzania informacji i/lub urzadzenia z nim wspotpracujace takie jak: drukarki, skanery,

rzutniki, kamery, aparaty cyfrowe.

. Archiwizacji - nalezy przez to rozumieé¢ proces wykonywania kopii danych w celu

zabezpieczenia ich przed utratg wskutek wystapienia takich zdarzen losowych jak powodz,
pozar, wlamanie, awaria sprzetu lub oprogramowania, czy skasowanie ich przez uzytkownika.
Dokumencie elektronicznym — nalezy przez to rozumie¢ zbiér danych stanowigcy odrgbna
catos¢ znaczeniows i zapisany na nosniku danych.

Kopii bezpieczenstwa — nalezy przez to rozumie¢ dane, ktére majg stuzy¢ do odtworzenia
oryginalnych danych w przypadku ich utraty lub uszkodzenia.

Kopii pelnej - nalezy przez to rozumiec¢ sposob wykonania kopii polegajacy na skopiowaniu
wszystkich wybranych plikow.

Kopii przyrostowej - nalezy przez to rozumie¢ sposéb wykonania kopii polegajacy na
kopiowaniu jedynie tych plikow, ktére zostaty utworzone lub zmienione od czasu utworzenia
ostatniej kopii przyrostowej lub normalne;.

Kopii réznicowej - nalezy przez to rozumie¢ sposob wykonania kopii polegajacy na
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22.

23,

24,

25.

26.

27.

28.

29.

30.

31.

kopiowaniu jedynie tych plikow, ktére zostaty utworzone lub zmienione od czasu utworzenia
ostatniej kopii normalne;j.
Serwerze plikéw — nalezy przez to rozumieé¢ wydzielony komputer (serwer), ktory udostepnia
zasoby dyskowe.
No$niku danych - nalezy przez to rozumie¢ urzadzenie, na ktéorym mozliwe jest fizyczne
zapisanie danego rodzaju informacji, i z ktérego mozliwe jest poOzniejsze odczytanie
(odtworzenie) tej informacji. Rodzaje nosnikéw wykorzystywanych do tworzenia kopii
bezpieczenstwa:

- dyski magnetyczne,

- dyski optyczne,

- tasmy magnetyczne
Zlomowaniu — nalezy przez to rozumieé¢ uznawanie za nienadajace sie do dalszego
uzytkowania urzadzenia zuzyte lub uszkodzone, sklasyfikowane jako nie nadajace sie do
naprawy lub remontu, ale takze przestarzate technicznie lub zbedne.
Komisji likwidacyjnej — nalezy przez to rozumie¢ komisje likwidacyjng powoltywang przez
Dyrektora IPAW, ktéra przeprowadza likwidacje sprzetu komputerowego.
Koncie — nalezy przez to rozumie¢ zbior zasobdéw i uprawnien w systemie przypisanych
konkretnemu uzytkownikowi. Konto posiada jednoznaczny identyfikator.
Koncie systemowym — nalezy przez to rozumie¢ specjalny rodzaj konta, nieprzypisany
zadnemu uzytkownikowi, wymagany do poprawnej pracy systeméw informatycznych.
Koncie wylaczonym — nalezy przez to rozumie¢ konto, ktére zostato zablokowane przez
administratora systemu i nie jest dostepne do uzycia.
Systemie merytorycznym — nalezy przez to rozumie¢ dedykowany zespét aplikacji stuzacy do
przetwarzania okreslonych danych. System ten wykorzystywany jest przez komorki
organizacyjne w celu wypelniania swoich zadan.
Sumie kontrolnej — nalezy przez to rozumie¢ liczbe uzyskana w wyniku sumowania lub
wykonania innych operacji matematycznych na przesytanych danych, przestana razem z
danymi i stuzgcg do sprawdzania poprawnosci przetwarzanych danych.

Logu (plik dziennika, rejestr zdarzefl) — nalezy przez to rozumie¢ chronologiczny zapis
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32.

33.

34.

36.

37.

zawierajacy informacje o zdarzeniach i dziataniach dotyczacych systemu komputerowego.
Napedzie tasmowym (lub streamerze) — nalezy przez to rozumie¢ urzadzenie do przenoszenia
danych z systeméw komputerowych na tasme magnetyczng w celu archiwizacji lub
zabezpieczenia przed utrata danych.

Stacji roboczej — nalezy przez to rozumie¢ system komputerowy przy uzyciu ktorego
uzytkownik dokonuje przetwarzania danych w systemie informatycznym.

Licencji — nalezy przez to rozumie¢ umowe okreslajacg warunki korzystania z aplikacji
komputerowej, zawierang pomiedzy podmiotem, ktoremu przyshuguja majatkowe prawa

autorskie do aplikacji, a podmiotem, ktory zamierza z danej aplikacji korzystac.

. KRI - ROZPORZADZENIE RADY MINISTROW z dnia 12 kwietnia 2012 r. w sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych

Porozumienie — rozumie si¢ przez to ,,Porozumienie w przedmiocie dostepu do systemu
informatycznego i powierzenia przetwarzania danych osobowych” pomiedzy IPAW a Urzgdem
Miasta Watbrzycha z dnia ...

Infrastruktura UMW - rozumie si¢ przez to udostepniona na potrzeby Instytucji
Posredniczacej Aglomeracji Walbrzyskiej Infrastrukture Informatyczng Urzedu Miejskiego w

Walbrzychu, do ktorej dostep opisuje Porozumienie.

. Dokumentacja UMW - rozumie si¢ przez to dokumentacje przetwarzania danych osobowych

w urzedzie miejskim wprowadzona zarzadzeniem nr 947/2014 Prezydenta Miasta Walbrzycha

z w sprawie wprowadzenia dokumentacji przetwarzania danych osobowych w Urzedzie

Miejskim w Watbrzychu,

2.Zasady ogodlne

Zawarte w instrukcji procedury i wytyczne sa przekazywane osobom odpowiedzialnym za ich

realizacje stosownie do przyznanych uprawnien i zakresu obowiazkdw.
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2.1. Procedury dotyczace zabezpieczen uzytkownikow

2.1.1. Przydzial uprawnien do systeméw

Cel
Okreslenie sposobu przydziatu uprawnien do systemow dla uzytkownikow systemu

informatycznego.

Opis procedury
Nadanie uprawnien uzytkownikowi dokonuje si¢ kazdorazowo na wniosek przelozonego
Uzytkownika poprzez ztozenie Karty Uprawnien. Karte Uprawnien mozna ztozy¢ wylacznie za
pomoca Formularza zlozonego do Dziatu IT. Karta uprawnien powinna zosta¢ wypetniana przez
bezposredniego przetozonego, ktory okresla w niej systemy merytoryczne, stanowiska komputerowe
oraz sieci publiczne, do ktérych dostep ma mieé pracownik, np: (System OTAGO Modut Kadry, lub
tez Internet wraz z poczta internetowa). Karte uprawnien moze wypelni¢ inna osoba. W takim
przypadku wymagana jest akceptacja bezposredniego przetozonego uzytkownika lub osoby
przetozonego zastepujace;.
W uzasadnionych przypadkach realizujacy zmiang uprawnien administrator moze zweryfikowad
aktualnosci posiadanego przez uzytkownika upowaznienia do przetwarzania danych osobowych.

Karta uprawnien shuzy rowniez do modyfikacji jak i odbierania uprawnien pracownikom.

Przebieg czynnosci

I. Weryfikacja identyfikatora pracownika w przypadku nowego pracownika nadanie nowego
identyfikatora z domysinym hastem ,,P@ssw0rd” (hasto zostaje zmienione przez pracownika
przy pierwszym logowaniu do systemu).

2. Weryfikacja praw logowania do komputeréw pracownika, w przypadku nowego pracownika
nadanie uprawnien do logowania do konkretnych komputeréw, w przypadku odebrania praw
do logowania w systemie — zablokowanie konta pracownika.

3. Weryfikacja godzin logowania, w przypadku nowego pracownika nadanie domyslnych godzin

logowania.
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4. Weryfikacja adresu IP komputera — nadanie/odebranie dostgpu do internetu.
5. Weryfikacja uprawnien dostepu do serwer6w (nadanie/odebranie uprawnien).
Weryfikacja uprawnien dostepu do systeméw merytorycznych (nadanie/odebranie uprawnien).

Powiadomienie pracownika o zmianach w konfiguracji — przekazanie odpowiednich danych.

o = o

Konfiguracja stanowiska komputerowego pracownika.

2.1.2. Instalacja oprogramowania dodatkowego

Cel

Celem instrukcji jest okreslenie sposobu instalacji oprogramowania dodatkowego.

Opis procedury
Na zlozony pisemny wniosek pracownika zaakceptowany przez kierownika komoérki organizacyjnej,
koordynator Dziatu IT akceptuje badz odrzuca prosbe instalacji oprogramowania dodatkowego.
Dzial IT w zalezno$é od rodzaju oprogramowania (komercyjne/darmowe) dokonuje zakupu
oprogramowania, badz w przypadku oprogramowania darmowego, dokonuje weryfikacji dowodow
legalnosci, nastepnie instaluje oprogramowanie na komputerze wnioskujgcego. Dowody legalnosci
wraz z oprogramowaniem zostajg ztozone do Dziale IT, na czas w ktéorym oprogramowanie bedzie
zainstalowane na komputerze IPAW. Dezinstalacja oprogramowania, odbywa si¢ réwniez na

wniosek.

Osoba odpowiedzialna za wykonanie :

Administrator systemu informatycznego.

Przebieg czynnosci
1. Akceptacja wniosku o instalacje/dezinstalacje oprogramowania przez kierownika komorki
organizacyjne;j.
2. Ztozenie wniosku o instalacje/dezinstalacje oprogramowania.

3. W przypadku akceptacji wniosku przez Dziatu IT, zakup oprogramowania, bgdz zgromadzenie

niezbednych dowoddéw legalnosci.

4. W przypadku oprogramowania darmowego, zgromadzenie dowodow legalnosci.
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5. Instalacja oprogramowania na stanowisku komputerowym wnioskodawcy.
6. W przypadku dezinstalacji programu, catkowite usuniecie oprogramowania ze stanowiska

komputerowego wnioskodawcy.

2.1.3. Instalacja oprogramowania prywatnego

Cel

Celem instrukcji jest okreslenie sposobu instalacji oprogramowania prywatnego.

Opis procedury
Na ztozony pisemny wniosek pracownika zaakceptowany przez kierownika komorki organizacyjnej,
Koordynator Dziatu IT akceptuje badz odrzuca prosbe instalacji oprogramowania prywatnego. Dziat
Informatyki po otrzymaniu i weryfikacji dowodéw legalnosci oraz po zlozeniu pisemnego
o$wiadczenia uzytkownika o przestrzeganiu warunkow licencji oprogramowania, instaluje
oprogramowanie na komputerze wnioskujgcego. Dowody legalnosci wraz z oprogramowaniem
zostaja zlozone do Dzialu IT na czas, w ktorym oprogramowanie bedzie zainstalowane na
komputerze IPAW. Dezinstalacja oprogramowania oraz zwrot dowodow legalnosci wnioskodawcy,

odbywa si¢ rowniez na wniosek.

Osoba odpowiedzialna za wykonanie :

Administrator systemu informatycznego.

Przebieg czynnosci
1. Akceptacja wniosku o instalacje/dezinstalacje oprogramowania przez kierownika komorki
organizacyjne;j.

2. Zlozenie wniosku o instalacje/dezinstalacje oprogramowania.

(O8]

W przypadku akceptacji wniosku dostarczenie oprogramowania wraz z dowodami jego
legalnosci, oraz podpisanie o§wiadczenia o przestrzeganiu warunkow licencyjnych.

4. Weryfikacja legalnosci oraz zgodnosci oprogramowania przez pracownika biura.

5. Instalacja oprogramowania na stanowisku komputerowym wnioskodawcy.

6. W przypadku dezinstalacji programu, dezinstalacja oprogramowania na stanowisku
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komputerowym wnioskodawcy.

7. W przypadku dezinstalacji programu, zwrot dowodéw legalnosci.
2.1.4. Rozszerzanie czasu pracy

Cel
Celem instrukcji jest okreslenie sposobu rozszerzania czasu pracy uzytkownikéw w systemie

informatycznym [PAW.

Opis procedury
Rozszerzenie wynikajacego z regulaminu pracy zakresu czasu pracy, odbywa si¢ na zlozony za
wniosek przetozonego kierowany do Dyrektora IPAW. Zaakceptowany wniosek kierowany jest do
Dziatu Kadr i Ptac skad nastepnie kierowany jest do Dziatu IT. Pracownik Dziatu IT administrator

systemu informatycznego zmienia godziny logowania w systemie.

Osoba odpowiedzialna za wykonanie :

Administrator systemu informatycznego.

Przebieg czynnosci

1. Otrzymanie wniosku zaakceptowanego przez Dyrektora IPAW,

2. Przekazanie wniosku przez Koordynatora Dziatu IT do realizacji,
2.1 Zmiana godzin logowania w systemie,
2.2 Ustawienie powiadomienia o wygasnieciu dodatkowych godzin,

2.3 W dniu wygasniecia dodatkowego czasu pracy, zmiana godzin logowania w systemie.
2.1.5. Przydzial uprawnien do dostepu zdalnego VPN

Cel

Celem instrukcji jest okreslenie sposobu konfiguracji dostepu zdalnego do systemu
informatycznego IPAW realizowanego Wirtualng Siecig Prywatng (VPN) dla uprawnionych
pracownikéw [PAW,
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Opis procedury
Na zlozony pisemny wniosek pracownika zaakceptowany przez kierownika komérki organizacyjnej
oraz Administratora Danych koordynator Dzialu IT wyznacza pracownika bgdacego jednoczesnie
Administratorem Systemu Informatycznego odpowiedzialnego za udzielenie dostgpu zdalnego.
Pracownik kontaktuje si¢ z Uzytkownikiem VPN dostarczajac ,,Instrukcje konfiguracji pofaczenia
VPN” oraz ustalajac date i godziny wiaczenia Centrum Certyfikacji oraz aktywowanie
przekierowania. Uzytkownik wg instrukcji instaluje certyfikat prywatny oraz zestawia pofaczenie
wdzwaniane. Po przeprowadzeniu testow polaczenia Centrum Certyfikacji jest wylaczane a

przekierowanie zamykane.

Osoba odpowiedzialna za wykonanie

Koordynator Dziatu IT wyznacza Administratora Systemu Informatycznego bedacego
pracownikiem Dziahu IT odpowiedzialnego za przydzielenie dostepu zdalnego. Odpowiada on za
wlaczenie i pdzniejsze wylaczenie na serwerach IPAW niezbgdnych srodkéw programowych
pozwalajacych na uzyskanie certyfikatu zdalnego dostepu. Konfiguracje dostgpu zdalnego na
zdalnym komputerze wykonuje Uzytkownik VPN wg Instrukcji konfiguracji potaczenia VPN.
Konfiguracje dostepu zdalnego na zdalnym komputerze moze wykona¢ Administrator Systemu
Informatycznego odpowiedzialny za przydzielenie dostepu zdalnego w przypadku dostarczenia
komputera zdalnego do Dziatu IT(np. komputer typu notebook).
Przebieg czynnosci

1. Ztozenie wniosku o dostep zdalny.

2. Akceptacja wniosku i1 wyznaczenie pracownika Dzialu IT prowadzacego udostgpnianie

dostepu zdalnego.

W

Dodanie Uzytkownika VPN do grupy zabezpieczen ,,Uzytkownicy VPN”.

4. Dostarczenie Uzytkownikowi VPN |, Instrukcji konfiguracji potagczenia VPN i ustalenie daty i
zakresu godzin pobierania certyfikatu.

5. Uruchomienie w ustalonym okresie czasowym Centrum Certyfikacji oraz przekierowania na

routerze pozwalajacego na zewnetrzny dostep co Centrum Certyfikacji.

6. Potwierdzenie przez Uzytkownika VPN poprawnosci instalacji certyfikatu dostepu zdalnego.
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7. Zestawienie prébnego potaczenia.

8. Potwierdzenie skutecznego nawigzania potaczenia.

9. Wylaczenie przekierowania i Centrum Certyfikacji.

10. W przypadku udzielenia dostepu czasowego Pracownik Dziatu IT odpowiadajgcy za jego

udostepnienie zobowigzany jest uniewazni¢ certyfikat w zadanym terminie.

2.1.6. Przydzial uprawnien do dostepu zdalnego VPN dla dostawcéw oprogramowania

Cel
Celem instrukcji jest okreslenie sposobu konfiguracji dostepu zdalnego do systemu
informatycznego IPAW realizowanego Wirtualng Siecig Prywatng (VPN) dla firm $wiadczacych

ustugi informatyczne wewnatrz sieci IPAW.,

Opis procedury
Na pisemny wniosek firmy zewngtrznej zaakceptowany przez Administratora Danych koordynator
Dziatu IT wyznacza pracownika bedacego jednoczesnie Administratorem Systemu Informatycznego
odpowiedzialnego za udzielenie dostgpu zdalnego. Pracownik kontaktuje si¢ z Uzytkownikiem
VPN dostarczajgc ,,Instrukcja konfiguracji potaczenia VPN™ oraz ustalajac date i godziny wigczenia
Centrum Certyfikacji oraz aktywowanie przekierowania. Uzytkownik wg instrukcji instaluje
certyfikat prywatny oraz zestawia potaczenie wdzwaniane. Po przeprowadzeniu testow potaczenia
Centrum Certyfikacji jest wylaczane a przekierowanie zamykane. Wylaczane jest tez konto Active

Directory Uzytkownika VPN do czasu, kiedy zazgda on dostepu do systemu.

Osoba odpowiedzialna za wykonanie
Koordynator Dzialu IT wyznacza Administratora Systemu Informatycznego bedacego
pracownikiem Dzialu IT odpowiedzialnego za przydzielenie dostepu zdalnego. Odpowiada on za
wlaczenie i pdzniejsze wylaczenie na serwerach IPAW niezbednych s$rodkéw programowych
pozwalajacych na uzyskanie zdalnego dostepu. Konfiguracje dostepu zdalnego na zdalnym
komputerze wykonuje Uzytkownik VPN wg Instrukeji konfiguracji potaczenia VPN. Konfiguracje
dostepu zdalnego na zdalnym komputerze moze wykona¢ Administrator Systemu Informatycznego

odpowiedzialny za przydzielenie dostepu zdalnego w przypadku dostarczenia komputera zdalnego
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do Dzialu IT (np. komputer typu notebook).

Przebieg czynnosci

1. Ztozenie wniosku o dostep zdalny i akceptacja regulaminu dostepu zdalnego dla firm
zewnetrznych.

2. Akceptacja wniosku i wyznaczenie pracownika Dziatu IT prowadzacego udostgpnianie
dostepu zdalnego.

3. Konfiguracja i odblokowanie konta uzytkownika Active Directory dla Uzytkownika VPN.
Dodanie do grupy zabezpieczen ,,Uzytkownicy VPN”.

4. Dostarczenie Uzytkownikowi VPN | Instrukcji konfiguracji polaczenia VPN i ustalenie daty 1
zakresu godzin pobierania certyfikatu.

5. Uruchomienie w ustalonym okresie czasowym Centrum Certyfikacji oraz przekierowania na
routerze pozwalajacego na zewnetrzny dostep co Centrum Certyfikacji.

6. Potwierdzenie przez Uzytkownika VPN poprawnosci instalacji certyfikatu dostepu zdalnego.

7. Zestawienie probnego potaczenia.

8. Potwierdzenie skutecznego nawigzania potgczenia.

9. Wylaczenie przekierowania i Centrum Certyfikacji.

10. Wylaczenie konta Active Directory uzytkownika VPN.

11. W przypadku udzielenia dostgpu czasowego ustawienie zdarzenia w terminarzu ,,BI wspdlny”

przypominajacego konieczno$¢ likwidacji konta i uniewaznienia certyfikatu w zadanym

terminie.
2.1.7. Wdrozenie nowego stanowiska komputerowego

Cel
Celem instrukcji jest okreslenie sposobu wdrazania nowego stanowiska komputerowego.
Opis
Wdrozenia nowego stanowiska komputerowego odbywa si¢ na zlozony pisemny wniosek

przetozonego kierowany do Dyrektora IPAW. Zaakceptowany przez Dyrektora IPAW wniosek

kierowany jest do Dziatu IT. Po zaakceptowaniu wniosku przez Koordynatora Dzialu IT, w
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zaleznosci od ilosci posiadanego sprzetu, licencji oraz mozliwosci ewentualnego ich zakupu, Dziat

IT wybiera rodzaj odpowiedniego sprzetu do wydania.

Osoba odpowiedzialna za wykonanie :

Administrator systemu informatycznego.

Przebieg czynnosci
1. Ztozenie wniosku zaakceptowanego przez Dyrektora [PAW w Dziale IT,
2. W przypadku braku akceptacji przez Koordynatora Dziatu poinformowanie wnioskujacego,
3. Akceptacja wniosku przez Koordynatora Dziatu,
3.1.Sprawdzenie czy sa mozliwosci techniczne podigczenia od sieci nowego sprzetu,
3.2.Sprawdzenie czy na stanie Dziatu IT znajduje sie odpowiedni sprzet,
3.3.Sprawdzenie czy Dzial posiada odpowiednig liczbe wymaganych na danym stanowisku
licencji,
3.4.W przypadku braku sprzetu lub licencji na stanie okreslenie mozliwosci i zasadnosci zakupu
ich ponizej progdw,
3.5.0kreslenie mozliwosci finansowych zakupu sprzetu i ewentualnych licencji,
3.6.W przypadku braku mozliwosci zakupu sprzetu powiadomienie wnioskujacego o
zaistniatych okolicznosciach,
3.7.Wybor odpowiedniego sprzetu lub licencji do zakupu,
3.8.Zakup ponizej progdw lub tez dofaczenie zakupu sprzetu do nastepnego zamodwienia
publicznego,
3.9.Zakup sprzetu,
3.10.Wdrozenie sprzgtu.
3.11.Aktualizacja Ewidencji Sprzgtu Komputerowego.

3.12.Zamknigcie sprawy.

2.1.8. Zmiana miejsca uzytkowania sprze¢tu komputerowego

Cel

Celem instrukcji jest okreslenie sposobu zmiany lokalizacji sprzetu i urzadzen komputerowych,
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zmiany uzytkownika komputera, czy tez przeniesienie sprzetu miedzy jednostkami.

Opis procedury

Jakakolwiek zmiana lokalizacji sprzetu i urzadzen komputerowych, zmiana uzytkownika
komputera, czy tez przeniesienie sprzetu miedzy jednostkami jest mozliwa jedynie na zlozony
pisemny wniosek kierowany do Dziatu IT. Po rozpatrzeniu zasadnosci wniosku, jego akceptacji

przez koordynatora Dziatu IT, oraz istniejacych mozliwos$ciach technicznych zmiany lokalizacji

sprzgtu komputerowego, pracownicy biura dokonujg zmiany miejsca uzytkowania sprzetu.

Osoba odpowiedzialna za wykonanie :

Administrator systemu informatycznego.

Przebieg czynnosci

1. Ztozenie wniosku zatwierdzonego przez kierownika komorki organizacyjne;.

2. Sprawdzenie mozliwosci technicznych przeniesienia sprzetu.

3. Akceptacja wniosku przez Koordynatora Dziatu IT.

4. Przeniesienie sprzg¢tu/zmiana uzytkownika/przeniesienie miedzy jednostkami.

2.2. Procedury dotyczace zabezpieczen systemoéow

2.2.1. Tworzenie, kopii bezpieczenstwa na zgdanie.

Cel

Okreslenie sposobu i zakresu tworzenia kopii bezpieczefistwa na zadanie.

Opis procedury

Termin :

Kopie s3 wykonywane regularnie zgodnie z ustalonym harmonogramem tworzenia kopii opisanym

w dokumentacji UMW. Dziat IT moze zazada¢ od Biura Informatyki IPAW Miejskiego wykonania i

udostepnienia kopi zapasowej z wskazanych zasobow.
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Osoba odpowiedzialna za wykonanie :

Administrator systemu informatycznego

Przebieg czynnosci
1. Ztozenie prosby o ushuge w systemie Qdesk Urzedu Miejskiego w Watbrzychu do ktérego skrot
znajduje si¢ na pulpicie. W prosbie o ustuge nalezy wskazac:
- Zasoby danych ktorych kopi¢ chcemy wykonac¢,
- Sposob zabezpieczenia danych (szyfrowania)
Miejsce w zasobach wspolnych w ktorym kopia ma zosta¢ udostepniona
Administratorowi systemu informatycznego.
2. Pracownik Biura Informatyki Realizujgcy zgloszenie, przekaze kopie wskazanych zasobow, oraz

poswiadczenia niezbedne do ich odtworzenia.
2.2.2. Odtworzenie, kopii bezpieczenstwa na zadanie.

Cel

Okreslenie sposobu i zakresu odtworzenia kopii bezpieczenstwa na zadanie.
Opis procedury

Termin :
Kopie sa wykonywane regularnie zgodnie z ustalonym harmonogramem tworzenia kopii opisanym
w dokumentacji UMW. Dzial IT moze zazgda¢ od Biura Informatyki IPAW Miejskiego odtworzenia

i udostepnienia kopi zapasowej z wskazanych zasobow.

Osoba odpowiedzialna za wykonanie :

Administrator systemu informatycznego

Przebieg czynnosci
1. Ztozenie prosby o ustuge w systemie Qdesk Urzedu Miejskiego w Walbrzychu do ktérego skrot
znajduje si¢ na pulpicie. W prosbie o ustuge nalezy wskazac:

- Zasoby danych ktorych kopig¢ chcemy odtworzyé,
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- Date okresu z ktérego dane chcemy odtworzy¢.
- Sposob zabezpieczenia danych (szyfrowania)
- Miejsce w zasobach wspdlnych w ktorym kopia ma zosta¢ udostepniona
Administratorowi systemu informatycznego.
2. Pracownik Biura Informatyki Realizujacy zgloszenie, przekaze kopie wskazanych zasobdw, oraz

poswiadczenia niezb¢dne do ich odtworzenia.

2.2.3. Dostep do pomieszczen, szaf i urzagdzen informatycznych

Cel
Okreslenie sposobu dostgpu, rodzajow zabezpieczen oraz oséb uprawnionych do pomieszczen, w

ktorych eksploatowane sg urzadzenia informatyczne.
Opis procedury

Osoba odpowiedzialna za wykonanie :
Nadzér i kontrole dostepu do pomieszczen, wyposazonych w urzadzenia i sprzet informatyczny

sprawuje Koordynator Dziatu IT.

Przebieg czynnosci
I. Osobami uprawnionymi do przebywania w pomieszczeniach sa wylacznie pracownicy
wyznaczeni przez Koordynatora Dziatu IT.
2. Przebywanie oséb uprawnionych w pomieszczeniach poza godzinami pracy jest dozwolone
tylko za zgoda lub na polecenie Koordynatora Dziatu IT, zaakceptowane przez Dyrektora
[PAW.

Dostep do pomieszczen oraz szaf i urzadzen informatycznych jest zabezpieczony zamkami

(OS]

patentowymi i/lub kratg.

4. Klucze do pomieszezen Dzialowych sa kazdorazowo przed rozpoczeciem pracy pobierane za
potwierdzeniem z portierni.

5. Klucze do pomieszczen serwerowni oraz szaf krosowniczych 1 innych urzadzen

informatycznych sa przechowywane w Dziale IT. Dodatkowo na portierni przechowywane sa
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klucze zapasowe, wydawane tylko pracownikom Dziatu IT

6. Nadzor i kontrole nad kluczami bedacymi w dyspozycji Dziatu IT petni Koordynator Dziatu
It

7. Pomieszczenia oraz szafy, w ktérych znajdujg sie urzadzenia i sprzet informatyczny nalezy
zamyka¢ na czas nieobecnosci w nich 0s6b uprawnionych, w sposob uniemozliwiajacy dostep
do nich oséb trzecich.

8. Dostep do pomieszczen i/lub urzadzen os6b nieuprawnionych musi byé kazdorazowo
zgtoszony Koordynatorowi Dziatu IT.

9. Koordynator Dziatu IT uzgadnia ze zglaszajagcym termin i rodzaj wykonywanych prac oraz
wyznacza osobg, ktdra bedzie nadzorowaé przebieg prac w tym czasie.

10. Przebywanie w pomieszczeniach 0sob trzecich jest mozliwe tylko w obecnosci i pod nadzorem

osoby uprawnione;j.
2.2.4. Udostepnianie sprzetu firmom zewnetrznym

Cel

Okreslenie zasad uzyczania sprzetu komputerowego bedgcego w posiadaniu IPAW w Watbrzychu.
Opis procedury

Osoba odpowiedzialna za wykonanie :

Administrator systemu informatycznego

Zatozenia wstgpne
Udostepnianie sprzgtu poza siedzibe IPAW ma miejsce w nastepujacych przypadkach:
1. Sprzet ulegl uszkodzeniu
- urzgdzenie jest na gwarancji i podlega naprawie gwarancyjnej,
- urzgdzenie nie moze by¢ naprawione w siedzibie IPAW z powodu braku czesci i/lub
wymaganych narzedzi,

2. Sprzgt jest elementem zasobow IPAW podlegajacych udostepnieniu.
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Przebieg czynnosci

1. Urzadzenie przeznaczone do naprawy jest kazdorazowo weryfikowane w celu identyfikacji
obecnosci danych podlegajacych ochronie.

2. Zabezpieczenie danych zawartych na nosnikach informacji jest realizowane poprzez fizyczne
usuni¢cie nosnika z urzadzenia. W przypadku uszkodzenia nosnika lub braku mozliwosci jego
demontazu, dane z naprawianego urzadzenia sg bezwzglednie, w sposob trwatly, usuwane.

3. Udostepnienie sprzetu odbywa si¢ na podstawie zgloszenia. Zgloszenie powinno zawierad
nastepujace informacje :

- rodzaj sprzetu (nazwa),

- dane wnioskodawcy oraz osoby odpowiedzialnej za sprzet,
- wskazanie przeznaczenia sprzetu,

- wskazanie miejsca uzytkowania sprzetu,

- termin (w jakim okresie sprzet bedzie uzywany).

4. Na podstawie zgloszenia pracownik Dziatu IT okresla dost¢pnos¢ urzadzenia.

5. Przekazanie oraz zwrot sprzgtu odbywa si¢ na podstawie listu przewozowego, wpisu w zeszyt
wypozyczen, protokotu serwisowego lub innego dokumentu pozwalajgcego zdefiniowaé
odpowiedzialnos¢ za sprzgt poza urzedem.

6. Pracownik Dziatu IT dokonuje przegladu sprzetu przed kazdym wydaniem / zwrotem
urzadzenia pod katem sprawnosci i kompletnosei.

7. Fakt uszkodzenia sprzetu, z wyjatkiem sprzetu przekazanego do naprawy, jest odnotowywany

na dokumencie z pkt. 6.
2.2.5. Zlomowanie zuzytego sprzetu komputerowego

Cel

Celem instrukcji jest zdefiniowanie zasad kwalifikacji i przeprowadzenia ztomowania zuzytego

sprzetu komputerowego.
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Opis procedury

Termin :

Ztomowanie sprzetu jest przeprowadzane w miare potrzeb

Osoba odpowiedzialna za wykonanie :

Administrator systemu informatycznego

Przebieg czynnosci

1. Pracownik Dziahu IT przygotowuje urzadzenie zakwalifikowane do ztomowania poprzez :

- trwate usuniecie danych zawartych na nosnikach informacji,

- umieszczenie etykiety ,,do ztomowania” w widocznym miejscu urzadzenia,

- dodanie urzadzenia do listy sprzgtu przeznaczonego do ztomowania

2. Sprzet moze by¢ przekazywany tylko firmie posiadajgcej uprawnienia do utylizacji sprzetu

elektronicznego.

W)

likwidacyjne;j.

4. Przekazanie sprzgtu do zlomowania jest mozliwe wylgcznie w obecnosci i pod nadzorem

przynajmniej jednego cztonka komisji likwidacyjne;j.

5. Przekazanie sprzetu uprawnionej firmie jest potwierdzone protokotem.

6. Usunigcie sprzetu jest kazdorazowo rejestrowane w ewidencji sprzetu i oprogramowania.

Termin, miejsce oraz wykaz sprzetu przeznaczonego do ztomowania jest zgtaszany komisji

2.2.6. Udostepnianie i przekazywanie danych, w tym danych poufnych i osobowych

Cel

Okreslenie zasad udostgpniania danych oraz sposobu na bezpieczne przekazywanie danych.

Opis procedury

Osoba odpowiedzialna za wykonanie :

Administrator Danych
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1

Przebieg czynnosci

Dane udostepniane sa na pisemny lub elektroniczny, podpisany kwalifikowanym podpisem

elektronicznym, wniosek.

Whiosek akceptuje Administrator Danych.

W przypadku danych osobowych lub o charakterze poufnym zachodzi koniecznos¢ podpisania

umowy o powierzaniu danych pomiedzy IPAW a Odbiorcg danych.

W przypadku udostepniania danych jawnych pracownik udostgpniajacy moze podja¢ decyzje o

ich szyfrowaniu. W przypadku danych osobowych i poufnych szyfrowanie jest obligatoryjne.

W przypadku kiedy Odbiorca danych posiada odpowiednie srodki, szyfrowanie moze odbywaé

si¢ za pomoca certyfikatu klucza publicznego podpisu kwalifikowanego Odbiorcy danych. W

pozostatych przypadkach dane zabezpiecza si¢ na czas dostarczenia w nastepujacych regut:

Dane szyfruje si¢ za pomoca losowo wygenerowanego klucza i dostarcza Odbiorcy
danych,

Wytyczne algorytméw szyfrowania i dlugosci klucza znajdujg sie w dokumencie
nadrzednym — Instrukcja zarzadzania systemem informatycznym.

Innym kluczem, w postaci hasta, szyfrowany jest klucz szyfrujacy,

Odbiorca danych odbiera zaszyfrowane dane i potwierdza ich odbior,

Odbiorca danych odbiera zaszyfrowany klucz szyfrujacy i potwierdza jego odbior,
Pracownik udostepniajacy przekazuje, innym kanatem niz dane i klucz szyfrujacy, hasto
do odszyfrowania klucza szyfrujgcego,

Odbiorca danych deszyfruje klucz szyfrujgcy oraz dane i potwierdza poprawnosé

deszyfracji.

2.3. Procedury cykliczne dotyczace zabezpieczen

2.3.1. Kontrola godzin logowania

Cel

Celem instrukc;ji jest okreslenie sposobu cyklicznej kontroli ustawien czasu logowania do systemu

informatycznego IPAW.



Z alqcznik Nr 2.1 do instrukcji zarzqdzania systemem Strona

informatycznym. 5
Zestawienie procedur pomocniczych. 2

Opis procedury

Termin :
Kontrola ustawienia godzin logowania do systemu informatycznego przeprowadzana jest w

ostatnim tygodniu kazdego kwartahu.

Osoba odpowiedzialna za wykonanie :

Administrator systemu informatycznego.

Przebieg czynnosci
1. Administrator przy uzyciu narzedzi systemowych okresla konta uzytkownikow, ktérych atrybut
logowania w okreslonych godzinach nie jest zgodny z przyjetym standardowym zakresem
czasu pracy w systemie informatycznym.
2. Administrator dla kazdego otrzymanego w wyniku konta sprawdza rodzaj i uprawnienia konta:
- Jesli konto jest kontem systemowym weryfikacja godzin logowania dla tego konta
konczy sig.
- Jesli konto jest wylaczone wszystkie dostepne godziny logowania sg usuwane.
3. Administrator, na podstawie karty uprawnien oraz wnioskéw o przedtuzenie czasu pracy

weryfikuje i aktualizuje ustawienia godzin logowania dla tego konta.

2.3.2. Kontrola uprawnien do systeméw merytorycznych

Cel
Celem procedury jest okreslenie sposobu i warunkéw cyklicznej kontroli uprawnien do systemow

merytorycznych wykorzystywanych w systemie informatycznym IPAW.,
Opis procedury

Termin :

Kontrola uprawnien do wszystkich systemow merytorycznych wykonywana jest wzgledem kazdego

uzytkownika raz na 12 miesiecy.
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Osoba przeprowadzajgca kontrole:

Administrator systeméw informatycznych.

Systemy podlegajqce kontroli :
Kontroli podlegajg wszystkie systemy wchodzace w sktad systemu informatycznego IPAW, w
szczegolnosei stuzace do prowadzenia wszelkiego rodzaju rejestrow i ewidencji, wykorzystywane
do przetwarzania danych osobowych, finansowych i innych wymaganych przez dana jednostke

organizacyjng do sprawnego dzialania i realizacji powierzonych jej zadan.

Zakres kontroli
Kontrola przeprowadzana jest w zakresie okreslenia czy uzytkownik posiada uprawnienia

wymagane do pracy w systemie informatycznym IPAW zgodnie z kartg uprawnien jednostkowych.

Przebieg czynnosci
1. Kontrola uprawnien do systeméw merytorycznych na podstawie indywidualnych kart
uprawnien jednostkowych uzytkownikow:

- kontrola waznosci konta,

- kontrola uprawnien w systemach, do ktérych dostep zostal przyznany na podstawie karty
uprawnien jednostkowych,

- kontrola uprawnien w systemach, do ktérych dostep nie zostat przyznany na podstawie
karty uprawnien jednostkowych, ale ktore sg zainstalowane na stacji roboczej i jest
mozliwe ich uruchomienie.

2. Jesli przeprowadzona kontrola wykazala odstepstwa rzeczywistych uprawnien od tych
okreslonych w karcie uprawnien jednostkowych dostep do systemu lub danej jego funkcji
zostaje niezwlocznie zablokowany.

3. Tworzony jest zbiorczy raport z przebiegu kontroli uprawniefi do systeméw merytorycznych.
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2.3.3. Kontrola przestrzegania procedur zabezpieczen

Cel
Celem procedury jest okreslenie sposobu i warunkéw wyrywkowej kontroli przestrzegania procedur

zabezpieczen w systemie informatycznym IPAW.
Opis procedury

Termin :
Kontrola przestrzegania procedur zabezpieczen wykonywana jest w sposob wyrywkowy, poza
godzinami pracy IPAW, bez uprzedniego okreslania planu jej przeprowadzania i bez powiadamiania

0 niej uzytkownikdw.

Osoba przeprowadzajgca kontrole :

Administrator systemow informatycznych.

Systemy podlegajgce kontroli :
Kontroli podlegaja wszystkie systemy komputerowe uzytkownikéw, miejsca instalacji oraz ich

najblizsze otoczenie.

Zakres kontroli
W ramach kontroli przestrzegania procedur zabezpieczen przeprowadzane sg dziatania okreslone w:

- procedurze kontroli uprawnien do systemow merytorycznych,

- procedurze kontroli godzin logowania do systemu informatycznego,

- procedurze przeprowadzania audytow oprogramowania (z wylaczeniem warunku obecnosci
uzytkownika stacji roboczej w trakcie przeprowadzania audytu).

Dodatkowo przeprowadzane sg dziatania majace na celu:

- kontrole czy hasta, numery PIN, karty inteligentne lub inne elektroniczne $rodki
uwierzytelniania w systemie informatycznym IPAW nie zostaty udostepnione innym osobom
oraz czy sposob ich przechowywania moze doprowadzié¢ do ich kompromitacji,

- kontrolg czy sposéb ustawienia monitoréw ekranowych, drukarek lub innych urzadzen

stuzacych do prezentacji danych nie powoduja mozliwosci uzyskania lub przejecia danych
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przez osoby nieupowaznione,

- kontrole czy nie naruszono pozostalych zasad i procedur zabezpieczen.

Przebieg czynnosci

1. Kontrola przestrzegania procedur zabezpieczen wykonywana jest na wybranych systemach

komputerowych uzytkownikéw poprzez:

kontrole uprawnien do systemdw merytorycznych zgodnie z obowiazujaca procedura,
kontrole godzin logowania do systemu informatycznego zgodnie z obowigzujaca
procedura,

przeprowadzenie audytu oprogramowania zgodnie z obowiazujaca procedura,

kontrole stanowiska pracy w celu wykrycia naruszen zasad bezpieczenstwa.

2. W przypadku stwierdzenia nieprawidlowosci osoba przeprowadzajaca kontrole niezwlocznie

podejmuje wszystkie niezbedne kroki okreslone w odpowiednich procedurach zmierzajace do

ich usuniecia.

3. W pierwszy dzien roboczy przepadajacy po dniu kontroli, przetozony uzytkownikéw, ktorych

systemy 1 stanowiska komputerowe podlegaly kontroli, zostaje powiadomiony o jej wynikach 1

wykrytych nieprawidtowosciach.

2.3.4. Kontrola stanu urzadzen informatycznych

Cel

Celem procedury jest okreslenie stanu wyeksploatowania oraz wymaganych konserwacji urzadzen

informatycznych IPAW.

Opis procedury

Termin :

Kontrolg stanu urzadzen informatycznych przeprowadzana jest na podstawie harmonogramu

przegladéw przygotowywanego na rok przez Dziat IT i zatwierdzonego przez Koordynatora Dziatu

IT.
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Osoby przeprowadzajgce przeglgd
Administrator systeméw informatycznych.
Pracownicy firm zewnetrznych posiadajgcy wymagane uprawnienia (pod nadzorem

administratora systemow informatycznych).

Urzgdzenia podlegajgce przeglgdowi.
Aktywne urzadzenia sieciowe.
Systemy komputerowe petniace role serwerow.
Urzadzenia sktadowania danych.
Urzadzenia zapewniajgce ciggtos¢ zasilania.
Urzadzenia zapewniajace optymalne warunki srodowiskowe miejsca instalacji pozostatych
urzadzen.
Okablowanie informatyczne i zasilajace sie¢ informatyczna.
Wszelkie urzadzenia informatyczne w stosunku do ktérych administrator systemu zlecit lub

przeprowadzit czynnosci serwisowe.

Warunki przeprowadzenia przeglgdu
Przeglad danego urzadzenia moze zosta¢ przeprowadzony pod warunkiem, ze nie zakioci
ciaglosci pracy IPAW. Wyjatkiem jest sytuacja, w ktorej urzadzenie w wyniku dalszej swojej
pracy moze ulec uszkodzeniu lub doprowadzi¢ do uszkodzenia innych urzgdzen.
Warunki i zakres przegladu oraz uprawnienia pracownikéow firm zewngtrznych
przeprowadzajacych przeglad i/ ewentualng konserwacje okresla stosowna umowa.
Warunki na ktorych firmy zewngtrzne i ich pracownicy uzyskuja dostep do pomieszczen i
urzadzen definiuja:

- Procedura udostepniania sprzetu firmom zewnetrznym,

- Procedura dostgpu do pomieszczen, szaf i urzgdzen informatycznych.

Zakres przeglgdu
Kontrola warunkéw sSrodowiskowych w miejscu pracy urzadzenia (temperatura i wilgotnosé
powietrza, zapylenie).

Kontrola poprawnosci zasilania urzadzenia.
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Kontrola czynnikow, ktére mogg doprowadzi¢ do uszkodzenia urzadzenia lub negatywnie
wplyna¢ na poprawnos¢ jego dziatania.
Kontrola podtaczenia i dziatania komponentdw urzadzenia.

Test odpornosci urzadzenia na awari¢ systemu zasilania.

Przebieg czynnosci

Administrator systemu opracowuje plan przegladu zgodny z zakresem i warunkami jej
przeprowadzenia.
Jezeli administrator systemu uzna w trakcie przegladu, ze jedno lub wiele urzadzen wymaga
naprawy lub konserwacji w miar¢ mozliwosci wykonuje sie te czynnosci bez zbednej zwhoki.
Jesli administrator systemu posiada odpowiednie uprawnienia wymagane do ingerencji w
wewnetrzng budowe urzadzenia, przystepuje do wykonania naprawy lub konserwacji. Jesli do
przeprowadzenia naprawy lub konserwacji urzadzenia wymagane sg specjalne uprawnienia,
przeprowadzana jest ona przez pracownika firmy zewnetrznej, ktéry nabyt odpowiednie
uprawnienia.
Jesli naprawa lub konserwacja dokonywana jest w miejscu instalacji urzadzenia, nastepuje ona
zgodnie z procedura dostepu do pomieszczen, szaf i urzadzen informatycznych. Jesli na czas
naprawy lub konserwacji wymagane jest wydanie urzadzenia firmie zewnetrznej, nastepuje
ono zgodnie z procedura udost¢pniania sprzetu firmom zewnetrznym.
Po przegladzie urzadzenia tworzony jest jednostkowy raport z jej przebiegu.
Po wykonaniu planu przegladéow urzadzen administrator systemu na podstawie raportéw
jednostkowych tworzy raport zbiorczy zawierajacy m.in:

- liste przegladanych urzadzen,

- wykaz stwierdzonych nieprawidlowosci,

- wykaz napraw i konserwacji, wykonanych podczas przegladu,

- liste zalecen pokontrolnych osoby przeprowadzajacej przeglad.
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2.3.5. Audyty oprogramowania

Cel
Celem procedury jest okreslenie sposobu i warunkoéw cyklicznego przeprowadzania audytow

oprogramowania wykorzystywanego w systemie informatycznym IPAW.
Opis procedury

Termin:
Audyty oprogramowania wykorzystywanego w systemie informatycznym IPAW wykonywane sa raz

do roku.

Osoba przeprowadzajgca audyt
1. Administrator systemow informatycznych.
2. Pracownicy firm zewnetrznych posiadajacy wymagane uprawnienia (pod nadzorem

administratora systeméw informatycznych).

Audytowi podlegajg

u—

Systemy komputerowe wszystkich pracownikéw IPAW.

£

Systemy komputerowe petnigce role serwerdw.

Warunki przeprowadzenia
1. Audyt oprogramowania serwerdw moze zosta¢ przeprowadzony wylacznie w obecnosci
administratora systemdw informatycznych.
2. Audyt nie moze zosta¢ przeprowadzony jesli zakidcitby dziatanie newralgicznych elementow

systemu informatycznego lub utrudnit wykonywanie petnionych przez IPAW zadan.

W

Warunki i zakres przeprowadzenia audytu oprogramowania przez pracownikow firm
zewnetrznych okresla stosowna umowa.
4. Warunki na ktérych pracownicy firm zewnetrznych uzyskujg dostep do pomieszczen i
urzgdzen w celu przeprowadzenia audytu definiuja:

- Procedura udostepniania sprzetu firmom zewnetrznym,

- Procedura dostepu do pomieszczen, szaf i urzadzen informatycznych.
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Zakres
Czynnosci wykonywane w ramach audytu oprogramowania:
Audyt wykonywany jest zdalnie, bez koniecznosci informowania pracownikow.
Przy uzyciu programu do audytu identyfikowana jest liczba zainstalowanych aplikacji w systemach
komputerowych i poréwnywana ze stanem ewidencji sprzgtu i oprogramowania.
Niezgodnosci sa weryfikowane poprzez porownanie wynikow skanowania ze spisem
zainstalowanych aplikacji wyeksportowanym z rejestru kazdej stacji. Nastgpnie sprawdzana jest
poprawno$¢ instalacji oprogramowania, celem wyeliminowania oprogramowania, ktore zostato
.fizycznie” usuniete z komputera.
W przypadku stwierdzenia niezgodnosci, badZ probleméw z przeprowadzeniem audytu zdalnie,
audyt jest wykonywany przez Administratora Systemu na stacji klienckiej, badz w oparciu o dane
wyeksportowane z rejestru systemowego.
Dodatkowo zdalnie sprawdzana jest zawarto$¢ dyskow twardych w poszukiwaniu tresci

chronionych prawem autorskim, lub zawierajacych dane osobowe, ktére powinny by¢ szyfrowane.

Przebieg czynnosci
1. Administrator systemu opracowuje plan przeprowadzenia audytu oprogramowania zgodny z
zakresem i warunkami jego przeprowadzenia.
2. Jedli audyt przeprowadzany jest przez pracownikow firmy zewnetrznej, nastgpuje on zgodnie z
procedurg dostepu do pomieszczen, szaf i urzadzen informatycznych oraz procedurg

udostepniania sprzetu firmom zewngtrznym.

(%)

Przeprowadzenie audytu zgodnie z zakresem.
4. Po wykonaniu planu przeprowadzenia audytu administrator tworzy raport zbiorczy zawierajacy
m. in:

- liste stwierdzonych nieprawidlowosci,

- wykaz czynnosci podjetych z celu ich usuniecia,

- liste zalecen pokontrolnych osoby przeprowadzajgcej audyt.
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Podpis Data
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Definicje

Sie¢ LAN - Przez sie¢ LAN (ang. Local Area Network stad uzywany takze w jezyku polskim
skrot LAN) nalezy rozumie¢ lokalna (wewnetrzng) sie¢ komputerowa Urzedu Miejskiego. Sie¢
obejmuje swym zasiegiem S5 budynkow wykorzystujac technologie przewodowa,
bezprzewodowa oraz $wiattowodows pracujaca w standardach IEEE802.3x-Full Duplex

Ethernet, IEEE802.3z-1Gb Ethernet, IEEE 802.11g-Wi-Fi.

Sie¢ Swiatlowodowa - Przez sie¢ $wiattowodowsg nalezy rozumie¢ fragmenty sieci
komputerowej Urzgdu Miejskiego w ktorych wykorzystano zamiast przewodéw miedzianych
tacza $wiattowodowe oraz specjalne konwertery opisane ponizej. Sie¢ $wiattowodowa

pracujaca w standardach 10/100/1000BASE-TX.

Konwerter Swiatlowodowy - Urzadzenie ktérego zadaniem jest konwersja sygnatu danych ze

zlacza RJ45 na ztacze $wiattowodowe SC.

Sie¢ Bezprzewodowa - (skr. WLAN, od ang. Wireless Local Area Network) — sie¢ lokalna w
ktorej potaczenia miedzy urzadzeniami sieciowymi zrealizowano bez uzycia przewodéw (np.
tzw. kabli miedzianych, czy $wiattowodéw). Sieci tego typu wykonywane s3 najczeiciej z
wykorzystaniem mikrofal jako medium przenoszacego sygnaly, ale réwniez z uzyciem

podczerwieni. Sg one projektowane w oparciu o standard IEEE 802.11.

Szafa Krosownicza / Szafa Rackowa - Jest to metalowa szafa, w ktérej umieszczane sa w
specjalnych rackach serwery oraz aktywne i pasywne urzadzenia bedace elementami sieci
komputerowej oraz urzadzenia wspomagajace, zabezpieczajac przed dostepem o0sGb
niepowotanych.

Racki - To moduty do urzadzen umozliwiajace ich montaz w szafie rackowej.

Serwerownia - wydzielone pomieszczenie bedace $rodowiskiem pracy komputerow
petnigcych role serwerdw, a takze aktywnych i pasywnych elementéw sieci komputerowych.
Zabezpieczone przed dostepem 0sob niepowotanych, klimatyzowane oraz zabezpieczone na
wypadek chwilowej utraty zasilania.

Strefa zdemilitaryzowana / strefa ograniczonego zaufania - (DMZ ang Demilitarized
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12.

13.

Zone), jest to w skrocie wydzielony obszar sieci komputerowej nie nalezacy ani do sieci
wewngetrznej (tj. tej chronionej przez zapore), ani do sieci zewnetrznej (tej przed zapora; na
0got jest to Internet). W strefie zdemilitaryzowanej umieszczane sg serwery "zwigkszonego
ryzyka wilamania", przede wszystkim serwery S$wiadczace ustugi uzytkownikom sieci
zewnetrznej, ktorym ze wzgleddw bezpieczefistwa nie umozliwia sie dostgpu do sieci
wewngtrznej. W strefie zdemilitaryzowanej umieszczane sa serwery ustug $wiadczonych
uzytkownikom sieci wewnetrznej, ktore muszg kontaktowac sie z obszarem sieci zewngtrznej
serwery DNS, proxy, poczty, VPN i inne.

Stowackiego 23A - Przez ,,Stowackiego 23A” rozumie si¢ wszystkie pomieszczenia nalezace
do IPAW w budynku przy ul. Stowackiego 23A.

Ratusz - Przez ,,Ratusz” rozumie si¢ wszystkie pomieszczenia nalezace do Urzedu Miejskiego

w budynku przy pl. Magistrackim .

Porozumienie — rozumie si¢ przez to ,,Porozumienie w przedmiocie dostepu do systemu
informatycznego i powierzenia przetwarzania danych osobowych” pomiedzy IPAW a Urzedem
Miasta Watbrzycha z dnia ...

Infrastruktura UMW - rozumie si¢ przez to udostgpniona na potrzeby Instytucji
Posredniczacej Aglomeracji Watbrzyskiej Infrastrukture Informatyczng Urzedu Miejskiego w

Walbrzychu, do ktorej dostep opisuje Porozumienie.

Dokumentacja UMW - rozumie si¢ przez to dokumentacje przetwarzania danych osobowych
w urzedzie miejskim wprowadzona zarzadzeniem nr 947/2014 Prezydenta Miasta Watbrzycha
z w sprawie wprowadzenia dokumentacji przetwarzania danych osobowych w Urzedzie

Miejskim w Watbrzychu,
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2. Ogoadlne Informacje o Sieci

Sie¢ Instytucji Posredniczacej Aglomeracji Watbrzyskiej to wydzielona fizycznie sie¢
LAN znajdujaca si¢ w budynku przy ulicy Slowackiego 23A. Fizycznie siec komputerowa
IPAW potaczona jest siecia $wiattowodowsg z Ratuszem Urzedu Miejskiego w Watbrzychu.
Logicznie natomiast sie¢ jest wydzielong podsiecia ze wzgledu na potozenie budynku, oraz
sprzetowe potaczenia miedzy IPAW a Urzedem Miejskim w Watbrzychu. Budynek posiada
wlasng infrastrukture sieci w topologi gwiazdy/rozszerzonej gwiazdy wykonanej w
technologi Fast Ethernet/Gigabit Ethernet (kategoria Se, w standardzie TIA/EIA-568-B).
Ruch miedzy sieciami jest dozwolony tylko dla administratoréw oraz ustug

administracyjnych.

Topologia Fizyczna:

Rozszerzona Gwiazda

2.2. Standardy Sieci wedfug IEEE:

IEEE 802.3x - Full Duplex Ethernet,
IEEE 802.3z - 1 Gb Ethernet,

2.3. Adresowanie Sieci:

192.168.154.0/24 - Strefa Zdemilitaryzowana,
10.3.1.0/24 - Podsie¢ uzytkownikéw IPAW
11.0.5.0/24 - VPN.
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3. Budek Sieci IPAW.

3.1. Stowackiego:

Stowackiego jest gtéwnym weztem sieci IPAW, potaczony z Gléwnym weztem sieci
Urzedu Miejskiego w Watbrzychu.
Sie¢ fizyczna Stowackiego sktada si¢ z Glownego wezta znajdujacego sie w wewnetrznym
pokoju 306 zwanym Serwerownia. W Szafie koksowniczej Serwerowni znajduje sie
kolejno:

e Przelacznica sieci LAN,

e Przelacznica Telefoniczna,

e Przelacznica Swiattowodowa,

3.2. Uwagi:

Szczegétowa dokumentacje¢ przebiegu sieci w budynku oraz jej pomiary, jak i
dokumentacje tacz $wiattowodowych mozna odnalezé w planach instalacji sieci

znajdujacych sie w Dziale IT.
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4. Polaczenie z internetem

Lacze internetowe dostarczone obecnie w ramach Infrastruktury UMW to asymetryczne

tacze o przepustowosci 100Mb/s potaczenia przychodzace i

wychodzace (technologia ADSL).

Pomigdzy urzadzeniami dostawcy internetu, a serwerem zarzadzajacym dostepem do

internetu w ramach infrastruktury UMW pelniagcym funkcje¢ routera wewnetrznego oraz

20MB/s potaczenia

zapory sieciowej istnieje specjalna wydzielona strefa zdemilitaryzowana (DMZ).

Dostep do internetu zarzadzany jest poprzez polityki na dwoch urzadzeniach, routerze

brzegowym oraz wewngtrznym serwerze.
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5. Serweryiich Role

W ramach infrastruktury UMW na potrzeby IPAW zostat stworzony serwer
wirtualny IPAW petnigcy role serwera bazodanowego. Pozostate ustugi oraz serwery

wykorzystywane w ramach infrastruktury UMW opisuje Dokumentacja UMW.
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Instrukcja Postegpowania w Sytuacji Naruszenia Bezpieczeristwa Danych

Osobowych

I Cel

Niniejsza instrukcja reguluje postgpowanie pracownikéw IPAW zatrudnionych przy przetwarzaniu
danych osobowych w przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych
(Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie okreslenia podstawowych warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych)

Celem niniejszej instrukeji jest okreslenie zadan pracownikéw w zakresie :

1. ochrony danych osobowych przed modyfikacjg, zniszczeniem, nieuprawnionym dostepem i
ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata oraz ochrona zasobow
technicznych,

2. prawidfowego reagowania pracownikéw zatrudnionych przy przetwarzaniu danych
osobowych w przypadku stwierdzenia naruszenia bezpieczenistwa danych osobowych lub
zabezpieczen systemu informatycznego.

[l. Diagnozowanie.

1. Naruszenie systemu ochrony danych osobowych moze zosta¢ stwierdzone na podstawie
oceny :

a) stanu urzadzen technicznych,

b) zawartosci zbioréw danych osobowych,

¢) sposobu dziatania programu lub jakosci komunikacji w sieci teleinformatycznej,
d)metod pracy (w tym obiegu dokumentow).

2.Oznaka, naruszenia zabezpieczenia systemu, $wiadcza o probie nielegalnego wejscia w
posiadanie danych osobowych, moze by¢ w szczegdlnosci :

a)naruszenie haset dostepu (system nie reaguje na hasto lub je ignoruje — usuniety
mechanizm identyfikowania uzytkownika poprzez hasto),

b)czesciowy lub catkowity brak bazy danych,
¢) brak mozliwosci uruchomienia wlasciwej aplikacii,

d)naruszenie plomb lub zabezpieczen mechanicznych sprzetu komputerowego, zmiana

potozenia lub inne oznaki wskazujagce na mozliwo$¢ dokonania demontazu
komputeréw,

e) Slady kradziezy w pomieszczeniu, w ktérym znajduje sie sprzet komputerowy,

f) komunikat systemu o otwarciu sesji (dostepu do bazy danych) w czasie nieobecnosci
uzytkownika,

g)$lady naruszenia koperty zawierajacej kopie archiwalna.
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Dziatania.

W przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych nalezy bezzwlocznie :

1.
2.
3

6.

£

IV.

powiadomi¢ Administratora Danych lub kierownika wtasnej komorki organizacyjne;j,
zablokowa¢ dostep do systemu dla uzytkownikow oraz 0sob nieupowaznionych,

podja¢ dziatania majace na celu zminimalizowanie lub catkowite wyeliminowanie
powstatego zagrozenia — o ile czynnosci te nie spowoduja przekroczenia uprawnien
pracownika,

.zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz skutkéw naruszenia

bezpieczenstwa systemu,

.oczekiwa¢ na miejscu zdarzenia na Administratora Danych Informacji lub innej

upowaznionej przez niego osoby,

kierownik komérki organizacyjnej pracownika po otrzymaniu powiadomienia o naruszeniu
bezpieczenstwa danych osobowych jest zobowigzany niezwlocznie powiadomié
Administratora Danych.

na stanowisku, na ktérym stwierdzono naruszenie zabezpieczenia danych Administrator
Danych i1 kierownik komorki organizacyjnej pracownika przejmuja nadzér nad praca w
systemie odsuwajgc jednoczesnie od stanowiska pracownika, ktéry dotychczas na nim
pracowat, az do czasu wydania odmiennej decyzji.

Whioski.

Administratora Danych lub osoba przez niego upowazniona podejmuje czynnosci wyjasniajace
majace na celu ustalenie :

1
2.
3

przyczyn i okolicznosci naruszenia bezpieczenstwa danych osobowych,
0s6b winnych naruszenia bezpieczenstwa danych osobowych,

skutkow naruszenia.

Obowiagzki.

. Administratora Danych zobowiazany jest do powiadomienia o zaistnialej sytuacji

Administratora Danych, ktéry podejmuje decyzje o wykonaniu czynnosci zmierzajacych do
przywrocenia poprawnej pracy systemu oraz o ponownym przystapieniu do pracy w
Systemie.

Administratora Danych zobowiazany jest do sporzadzenia pisemnego raportu na temat
zaistnialej sytuacji na formularzu raportu niezgodnosci bedacego z zalacznikiem 1 do
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Procedury nadzoru nad produktem niezgodnym.

3. W przypadku, gdy naruszenie bezpieczenstwa danych osobowych zakonczyto si¢ kradzieza
danych o fakcie tym Administrator Danych zawiadamia niezwtocznie organy policji lub inne
organy Scigania.

Kary.

1. Za naruszenie bezpieczenstwa danych osobowych Administrator Danych moze stosowac
kary porzadkowe, niezaleznie od zastosowania kar, o ktorych mowa wyzej.

2. Wg Rozdzialu 8 Ustawy o Ochronie Danych Osobowych, za naruszanie bezpieczenstwa
danych osobowych obowiazujg nastepujace kary:

a)Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ktérych przetwarzania nie jest uprawniony, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

b)Kto bedac obowigzany do ochrony danych osobowych udostepnia je lub umozliwia
dostep do nich osobom nieupowaznionym podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

c)Jezeli sprawca dziala nieumyslnie, podlega grzywnie, karze ograniczenia wolnosci
lub pozbawienia wolnosci do roku.

d)Kto narusza cho¢by nieumyslnie obowigzek zabezpieczenia ich przed zabraniem
przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.
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