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Cel

Celem instrukcji jest okreslenie sposobu zarzadzania systemem informatycznym Instytucji

Posredniczacej Aglomeracji Watbrzyskie;j.

Zasady ogolne

Zawarte w instrukcji procedury i wytyczne sa przekazywane osobom odpowiedzialnym za ich

realizacje stosownie do przyznanych uprawnien i zakresu obowigzkow.

Definicje

Ilekro¢ w niniejszym dokumencie jest mowa o :

1.
2.

IPAW — nalezy przez to rozumie¢ Instytucje Posredniczgcg Aglomeracji Watbrzyskiej

Administratorze Danych — nalezy przez to rozumie¢ Dyrektora Instytucji Posredniczacej

Aglomeracji Watbrzyskiej

Koordynatora Dziatlu IT — nalezy przez to rozumie¢ pracownika IPAW odpowiedzialnego za
funkcjonowanie systemu informatycznego IPAW oraz stosowanie technicznych i

organizacyjnych srodkéw ochrony,

Administrator systemu — nalezy przez to rozumie¢ pracownika Dziatu IT, ktéry posiada
uprawnienia do administrowani okreslonymi zasobami informatycznymi IPAW. Czasowo, za
zgoda Administratora Danych oraz Koordynatora Dzialu IT Administratorem Systemu moze

zosta¢ inny pracownik IPAW lub przedstawiciela firmy wspdipracujace;.

Uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniona do przetwarzania
danych osobowych w systemie informatycznym IPAW. Uzytkownikiem moze by¢ pracownik
IPAW, osoba wykonujaca prace na podstawie umowy zlecenie lub innej umowy

cywilnoprawnej, osoba odbywajgca staz w IPAW lub wolontariusz,

sieci lokalnej - nalezy przez to rozumieé polaczenie systemow informatycznych IPAW

wylacznie dla whasnych jej potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnej,



Zalgcznik nr 2 do zarzgdzenia .... Strona
Dyrektora Instytucji Posredniczqcej Aglomeracji Watbrzyskiej.
Instrukcja Zarzgdzania Systemem Informatycznym IPAW 4

10.

11.

12.

13

14.

13.

sieci rozleglej - nalezy przez to rozumie¢ publiczng sie¢ telekomunikacyjng w rozumieniu
ustawy z dnia z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dziennik Ustaw z 2004 r.

Nr 171 poz. 1800 ze zmianami) i nie bedacg siecig lokalna.

zasobie wspélnym - nalezy rozumie¢ wydzielong przestrzen dyskéw serwerdw z
przeznaczeniem na shuzbowe dane i dokumenty elektroniczne. Zasoby te budowane sa

hierarchicznie zgodnie ze schematem organizacyjnym IPAW.

Autentykacji — nalezy przez to rozumie¢ proces rozpoznawania uzytkownika w systemie

komputerowym. W systemach komputerowych IPAW funkcjonuja trzy sposoby autentykacji.
Login uzytkownika,
Karta mikroprocesorowa
Osobno zdefiniowane metody biometryczne.

Autoryzacji — jest to proces identyfikacji uprawnien do systemu. Autoryzacja odbywa sie za
pomocg hasta uzytkownika lub pinu karty mikroprocesorowej. Zasady uprawnieni do systeméw

okresla poszczegdlna polityka uprawnien w kazdym systemie.

Portalu IPAW — nalezy rozumie¢ zesp6t stron www w zarzadzie IPAW stanowigcym logicznie

powigzany serwis informacyjny publikujacy tresci z zakresu dziatania IPAW.

Porozumienie — rozumie si¢ przez to ,,Porozumienie w przedmiocie dostepu do systemu
informatycznego i powierzenia przetwarzania danych osobowych” pomiedzy IPAW a Urzedem
Miasta Watbrzycha z dnia ...

Infrastruktura UMW - rozumie si¢ przez to udostepniona na potrzeby Instytucji
Posredniczacej Aglomeracji Watbrzyskiej Infrastrukture Informatyczng Urzedu Miejskiego w
Watbrzychu, do ktdrej dostep opisuje Porozumienie.

Dokumentacja UMW - rozumie si¢ przez to dokumentacje przetwarzania danych osobowych
w urzedzie miejskim wprowadzona zarzadzeniem nr 947/2014 Prezydenta Miasta Watbrzycha
z w sprawie wprowadzenia dokumentacji przetwarzania danych osobowych w Urzedzie

Miejskim w Watbrzychu,

Zasoby Informatyczne — rozumie si¢ przez to zasoby informatyczne udostepniane w ramach
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Infrastruktury UMW takie jak programy merytoryczne, serwery wirtualne, serwery plikow,

oraz inne opisane w Dokumentacji UMW.

IV. Wymagania techniczne systeméw informatycznych

1. Wszystkie srodki sprzetowe 1 programowe, roéwniez nowo kupowane, stuzace do
przetwarzania informacji elektronicznej podlegaja autoryzacji przez Kierownika Biura

Informatyki.

2. Wszystkie zasoby systemu informatycznego IPAW podlegaja ewidencjonowaniu w Ewidencji

Sprzetu Komputerowego prowadzonej przez Koordynatora Dziatu IT.

3. Kazdorazowe zmiany w konfiguracji zaréwno sprzetowej jak i programowej podlegaja

ewidencjonowaniu w ww. Ewidencji.

4. Kazdy z wdrazanych systeméw informatycznych podlega audytowi Dzialu IT i jego dziatanie

oraz bezpieczenstwo przechowywania danych jest odbierane przez Koordynatora Dziatu IT.

5. W uzasadnionych przypadkach  zastepowany system (tradycyjny lub informatyczny)
prowadzony jest rownolegle z nowo wdrazanym systemem informatycznym, a dane wejsciowe
i wyniki wyjsciowe polegaja weryfikacji.

6. Kazdy system informatyczny musi mie¢ przynajmniej dwa poziomy autoryzacji. Uzytkownika
1 Administracyjny. W trybie uzytkownika nie moze by¢ dostepna kontrola pracy innych

uzytkownikow, jak i zarzadzanie ich uprawnieniami do systemu.

7. System informatyczny nie dopuszcza logowania anonimowego. Dane przechowywane w
systemie informatycznym nie sa dostepne dla klientow IPAW. Dane publikowane, dostepne dla

klientow IPAW publikowane sg w Biuletynie Informacji Publicznej i stronach internetowych

[PAW.

8. Kazdy serwer IPAW musi by¢ zasilany za posrednictwem urzadzenia do awaryjnego zasilania
(UPS). Urzadzenie to w razie awarii zasilania ma bezpieczne i automatyczne zakonczyé prace
serwera oraz powiadomi¢ o tym fakcie administratora za pomocg poczty elektronicznej i lub

wiadomosci SMS.
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Kazdy komputer uzytkownika musi by¢ zasilany z wydzielonej linii energetycznej poprzez
elektryczng listwe z zabezpieczeniem przeciwprzepieciowym.

Tam gdzie to mozliwe, komputery uzytkownikow, zwlaszcza komputery przetwarzajace dane
osobowe 1 systeméw merytorycznych przechowujgcych zasoby w bazach danych
zgromadzonych na serwerach [PAW powinny by¢ zasilane za pomocg zasilaczy awaryjnych
(UPS). Urzadzenia UPS powinny umozliwi¢ bezpieczne zakonczenie pracy w systemie w
przypadku braku zasilania. Jezeli urzadzenie UPS to umozliwia, zamknigcie sytemu powinno

odbywa¢ si¢ automatycznie.

Sprzet informatyczny podlega konserwacji wg instrukcji stanowigcej procedure ,,Konserwacja
urzadzen informatycznych” w ,,Zestawieniu procedur pomocniczych” bedgcym Zalgcznikiem
nr 2.1 do niniejszej instrukcji.

Nie rzadziej niz raz na 12 miesiecy Dzial IT sporzadza raport z wykorzystania posiadanych

zasobow oraz plan ich wykorzystania na nastepne 12 miesiecy.

Zglaszanie awarii:

a) Wszelkie nieprawidtowosci w dziataniu systemu informatycznego zwigzane z Infrastruktura

IPAW uzytkownicy maja obowigzek zgtasza¢ do Dziatu IT za pomoca poczty elektroniczne;j

na adres pomoc(@ipwaw.walbrzych.eu.

» Jezeli nie mozna zrealizowaé zgloszenia za pomoca poczty elektronicznej dopuszczalne

Jest zgtoszenie telefoniczne lub inne skuteczne.

b) Wszelkie nieprawidlowosci w dziataniu systemu informatycznego zwiazane z Zasobami

Informatycznymi udostgpnionymi w ramach Infrastruktury UMW uzytkownicy maja
obowiazek zgtasza¢ do Biura Informatyki Urzedu Miejskiego za pomocg specjalnej aplikacji
QDesk do ktérej skrot znajduje na pulpicie kazdego uzytkownika.

- W przypadkach kiedy nie mozna uruchomi¢ komputera, zgloszenie awarii moze nastapié

z dowolnego sasiedniego, sprawnego komputera.

« Jezeli nie mozna zrealizowaé zgloszenia systemem QDesk za pomoca powyzszych

punktéw dopuszczalne jest zgloszenie telefoniczne lub inne skuteczne.
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V. Opis systemu informatycznego IPAW.

A. Struktura fizyczna.

System informatyczny IPAW dziala w oparciu o sie¢ komputerowa Ethernet w budynku nalezacych

do Urzedu Miejskiego w Walbrzychu. Opis sieci informatycznej zawarty jest w opracowaniu

bedacym zatacznikiem nr 2.2 do niniejszej instrukcji.

B. Struktura logiczna

Logiczna struktura sieci informatycznej IPAW oparta jest na domenowej, hierarchicznej ushudze

katalogowej Active Directory opracowanej przez firme Microsoft. Sktada sie z warstwy fizycznej i

logicznej.

Na warstwe fizyczng skladajg si¢ Lokalizacje (Site), Kontrolery Domeny Actitve Directory oraz

komputery do domeny Active Directory podtaczone.

1.
2.

W sieci informatycznej IPAW wypromowano domene Active Directory o nazwie um.local.
Dostgp do Active Directory jest realizowany przez Infrastrukture UMW, ktorej strukture
logiczng opisuje Dokumentacja UMW.

Stacje robocze pracujgce w sieci informatycznej IPAW musza poprawnie zalogowaé sie do
domeny Active Directory. W zwiazku z tym ustala sie jako minimalny system Windows 7
Professional lub Windows 8.1 w wersji Professional.

Niedopuszczalne jest stosowanie systemow nie posiadajacych odpowiedniego systemu
zabezpieczen (np Windows 98, Windows 95, Windows) oraz systeméw nie posiadajacych
systemu logowania do domeny Windows (np Windows XP Home Edition, Windows Vista
Home Basic, Windows 7 Home itp.).

Kazdy uzytkownik, aby pracowa¢ w systemie informatycznym IPAW, musi posiadaé
indywidualne konto.

Konta uzytkownikéw w Active Directory stosuja system zabezpieczen i uprawnien
nazywanych Politykg Zasad Grup (GPO), ktéra jest okreslona jako podstawowa w domenie
um.local.

Wszystkie stacje robocze synchronizuja swoje wewnetrzne zegary czasu rzeczywistego
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VL.

z kontrolerem domeny, do ktérego zostaly zalogowane. Uzytkownik zalogowany do domeny
nie ma uprawnien do zmiany czasu.

Dane osobowe przechowywanie na dyskach lokalnych komputerow IPAW podlegaja
szyfrowaniu. Certyfikat szyfrujacy musi by¢ na osobnym, zabezpieczonym przed dostepem

fizycznym jak i zdalnym serwerze.

Stosowane metody i Srodki autentykacji i autoryzaciji.

Uwagi ogdlne

W systemach komputerowych wspomagajacych czynnosci merytoryczne, a w szczegdlnosci
przetwarzajagcych dane osobowe, uzytkownicy podlegaja autentykacji za pomoca
identyfikatora uzytkownika i autoryzacji z pomoca hasta.

Przy opuszczeniu stanowiska pracy na odlegtos¢ uniemozliwiajacg jego obserwacje nalezy
zablokowa¢ system kombinacja klawiszy [Windows] + [L].

Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowigzana jest wylogowac sie z systemu.

Przed wylgczeniem komputera nalezy bezwzglednie:

a) zakonczy¢ prace uruchomionych programéw,

b) wykona¢ zamknigcie systemu polaczone z wylogowaniem,

Niedopuszczalne jest wylaczenie komputera bez zamkniecia wszystkich uzytkowanych
programow i wylogowania sie z systemu,

Niedopuszczalne sg praktyki blokowania automatycznego wlaczania zabezpieczonego hastem
wygaszacza ekranu na czas nieobecnosci pracownika,

Dzial Kadr i Plac najpézniej do godziny 9:00 dnia nastepnego po nastapieniu zdarzenia
zawiadamia Dziat IT o wszelkich zmianach dotyczacych statusu zatrudnienia pracownikéw, a

zwlaszcza o terminie rozwigzania umowy o prace.

Zasady nadawania identyfikatora

Identyfikator uzytkownika jest unikalny w obrebie systemu, w ktérym jest stosowany.
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Identyfikator konstruowany jest z pierwszej litery imienia oraz nazwiska uzytkownika.

W przypadku dublowania si¢ identyfikatora, identyfikator sktada si¢ z dwoch pierwszych liter
imienia i nazwiska. Jezeli nadal identyfikator by si¢ dublowal nalezy uzy¢ trzech pierwszych
liter imienia itd. Po wyczerpaniu algorytmu do imienia dodaje sie kolejng cyfre arabska.
Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie moze by¢ przydzielony innej
osobie.

Z przyczyn technicznych nie nalezy stosowaé identyfikatorow zawierajgcych znaki

diakrytyczne charakterystyczne dla jezyka polskiego (e, a, z itp.).

Zasady zarzgdzania hastami.

Nowe konto jest zakladane przez Administratora systemu zgodnie z procedurg ,, Wdrozenie
nowego stanowiska komputerowego” zapisang w zatgczniku 2.1 do niniejszej instrukc;ji.

W systemach umozliwiajacych samodzielng zmiane haset przez uzytkownikow hasto powinno
by¢ zmienione przy pierwszym logowaniu do systemu.

Hasto uzytkownika jest poufne, jest wlasnoscig uzytkownika i zna je tylko dany uzytkownik.
Zabronione jest przekazywanie hasta innym lub w jakikolwiek sposéb narazanie na poznanie
hasta przez osoby postronne.

Za zachowanie poufnosci swoich haset odpowiedzialni sg uzytkownicy.

Hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci.

Wszystkie hasta sa tajne. Nie moga pojawia¢ sie w formie elektronicznej otwartym tekstem
bez bezpiecznego szyfrowania, a w oknach edycyjnych bez zaciemnienia. W formie
papierowej moze wystepowaé tylko w uzasadnionych i opisanych odrebnymi procedurami
przypadkach.

Dla haset grupowych, uzytkownik nie ma prawa do udostepnienia haset danej grupy osobom
spoza grupy, dla ktérej zostaty one utworzone.

Hasto nalezy wprowadza¢ w sposdb, ktéry uniemozliwia innym osobom jego poznanie.

W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony,

pracownik zobowigzany jest do natychmiastowej zmiany hasta.
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10. Przy wyborze hasta obowiazuja zasady:
a) minimalna dlugos¢ hasta — 8 znakow,
b) zakazuje si¢ stosowac:

+ hasel, ktére uzytkownik stosowatl uprzednio w okresie minionego roku,
swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w
odwrotnym porzadku, dublujac kazda litere, itp.),
swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek
formie,

- Imion (w szczegdlnosci imion 0sob z najblizszej rodziny jak i zwierzat domowych),
ogblnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer
rejestracji samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na ktorej
mieszka lub pracuje, itp.
wystepujacych pojedynczo wyrazéw stownikowych,

- przewidywalnych sekwencji znakéw z klawiatury np.: ,, QWERTY”, ,,12345678”, itp.

c) nalezy stosowac :
- hasta zawierajace kombinacje duzych i matych liter i cyfr,

- hasta zawierajace znaki specjalne zawarte w tabeli:

! wykrzyknik
" cudzystow
# kratka (hash)
$ dolar
% procent
& and
' apostrof
( nawias otwierajacy
) nawias zamykajacy
& gwiazdka
+ plus
, przecinek




Zalqcznik nr 2 do zarzgdzenia ...
Dyrektora Instytucji Posredniczqcej Aglomeracji Watbrzyskiej.
Instrukcja Zarzqdzania Systemem Informatycznym IPAW

Strona

11

myslnik

kropka

ukosnik

dwukropek

Srednik

znak mniejszosci

znak wigkszosci

®|V|A

matpa

znak rownosci

nawias kwadratowy otwierajacy

odwrotny uko$nik

nawias kwadratowy zamykajacy

> | e— — | r—

daszek

podkreslenie

nawias klamrowy otwierajacy

patka pionowa

{
l
}

nawias klamrowy zamykajacy

hasta, ktére mozna zapamietaé bez zapisywania,

hasta fatwe i szybkie do wprowadzenia, po to by trudniej bylo podejrzeé¢ je osobom

trzecim,

11. Zmiany hasta nie wolno zleca¢ innym osobom.

D. Zasady wyrejestrowania uzytkownika z systemu informatycznego

i

automatyczny.

. Wyrejestrowanie nastepuje poprzez:

obiegowa z podanym terminem zakonczenia pracy w [IPAW.

Wyrejestrowania uzytkownika z systemu informatycznego dokonuje administrator systemu

na wniosek kierownika Dziatu Kadr i Plac lub po zgloszeniu sie uzytkownika z karta

Wyrejestrowanie, o ktérym mowa w ust. 1, moze mieé¢ charakter czasowy, trwaly lub
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a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade

(wyrejestrowanie czasowe),

b) Trwate zablokowanie danych uzytkownika w bazie uzytkownikéw systemu

(wyrejestrowanie trwate),

¢) uplyniecie terminu waznosci konta w domenie Active Directory w przypadku

zatrudnienia na czas okreslony.
4. Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi nastapi¢ w razie:
a) nieobecnosci uzytkownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych,
b) zawieszenia w petnieniu obowigzkdw stuzbowych,
¢) wypowiedzenie umowy o pracy,

d) wszczgeie postgpowania  dyscyplinarnego  wzgledem  osoby upowaznionej do

przetwarzania danych osobowych,

e) incydentu bezpieczenstwa z udzialem konta nieobecnego w danej chwili uzytkownika

systemu informatycznego

5. Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasnigcie stosunku pracy lub innego stosunku prawnego, w ramach

ktérego zatrudniony byt uzytkownik.

E. Zasady zarzadzania uprawnieniami.

1. Nowy uzytkownik systemu moze dosta¢ uprawnienia do systemu komputerowego po:

a) otrzymaniu upowaznienia do przetwarzania danych osobowych,

b) zapoznaniu si¢ z niniejsza Instrukcja Zarzadzania Systemem Informatycznym IPAW i
potwierdzeniu na pismie faktu zapoznania sie z ww. dokumentami oraz zlozy¢ stosowne
o$wiadczenie, potwierdzajace znajomosé jego tresci.

2. Uzytkownik systemu nie moze uruchamiaé¢ innego oprogramowania niz zainstalowane przez

Dziat IT do ktérego ma przyznane karta uprawnien uprawnienia. W szczegdlnosci nie moze
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samodzielnie instalowa¢ oprogramowania i w jakikolwiek sposéb obchodzié zabezpieczenia
uniemozliwiajace instalacj¢ lub uruchomienie innego oprogramowania.

3. Administrator systemu ma dostep do cato$ci systemu informatycznego w tym uprawnienia do
nadawania i odbierania uprawnien, zaktadania kont uzytkownikéw, zaktadania i zmiany haset.

4. Uzytkownik systemu moze mie¢ dostep tylko do tych zasobéw sieci informatycznej IPAW do
ktdrej posiada, przyznane mu przez Administratora uprawnienia.

5. Zmiany uprawnien dokonuje si¢ kazdorazowo na wniosek przetozonego Uzytkownika poprzez
ztozenie Karty Uprawnien do Dziatu IT. Karte Uprawnien mozna zlozyé za pomoca
Formularza, ktérego wzor stanowi zalgcznik nr 2.4 do niniejszego dokumentu.

6. Osoby trzecie wykonujace zadania w sieci [PAW muszg kazdorazowo uzyska¢ pozwolenie
Administratora Danych lub 0séb przez niego upowaznionych. W przypadku pracy na —
czasowo nadanych — uprawnieniach administracyjnych, praca taka musi przebiega¢ pod
nadzorem przynajmniej jednego administratora systemu.

7. Kazde oprogramowanie konieczne do uruchomienia lub instalacji przez osoby trzecie musi

by¢ sprawdzone przez Administratora Systemu i zatwierdzone przez Koordynatora Dziatu IT.

Vil. System tworzenia kopii bezpieczenstwa.

System tworzenia kopii bezpieczenstwa jest zapewniony w ramach Infrastruktury UMW, i zostat on
opisany w procedurze ,,Tworzenie, dystrybucja i przechowywanie kopii bezpieczefistwa” opisanej w
~Zestawieniu procedur pomocniczych” stanowigcym zatacznik nr 2.1 do Dokumentacji UMW oraz

w Porozumieniu.

VIIl. Srodki ochrony systemu przed wirusami i innym

ztosliwym oprogramowaniem.

1. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe pracujace i wychwytujace wirusy jak i inne ztosliwe oprogramowanie.
2. Kazdy odbierana wiadomosci przychodzaca droga elektroniczng musi by¢ sprawdzony pod

wzgledem wystepowania ww. oprogramowania. Zaréwno tresé jak 1 zalgczniki wigczajac te
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a)

spakowane popularnymi algorytmami (zip, rar).

Definicje wzorcow wiruséw aktualizowane sg przy kazdym starcie systemu nie rzadziej niz raz
na 3 dni. Aktualizacja odbywa si¢ automatycznie z okreslonego serwera w ramach
Infrastruktury UMW,

Komputery przenosne, przebywajace czesto poza siecig IPAW, majg zdefiniowany inny,
globalny serwer aktualizacji. Sprawdzenie aktualnosci i ewentualna aktualizacja sygnatur musi
sie odbywac¢ przy kazdym podtgczeniu komputera do sieci internet.

Aktualno$¢ sygnatur programoéw antywirusowych jest zapewniona w ramach Infrastruktury
UMW.

Kazdy no$nik wymienny (dyskietka, pamie¢ Flash) po podiaczeniu powinna byé sprawdzona
na obecnos¢ wystepowania ww. oprogramowania. Niedopuszczalne jest uzytkowanie nosnika
bez sprawdzenia jezeli byt poprzednio uzyty w innym systemie, zaré6wno komputerowym jak i
innym.

Zabrania si¢ pobierania z Internetu plikéw niewiadomego pochodzenia. Kazdy plik pobrany z
Internetu  musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje
uzytkownik, ktoéry pobrat plik. Za sprawdzenie odpowiada Uzytkownik. Kontrola
antywirusowa przeprowadzana jest na komputerach, co do ktérych istnieje podejrzenie, ze
nieprawidtowosci w dziataniu moga by¢ przyczyng ww. oprogramowania.

W przypadku wykrycia wirusow komputerowych sprawdzane jest:

stanowisko komputerowe na ktérym wirusa wykryto,

b) wszystkie nosniki wymienne i zapisywalne posiadane przez uzytkownikow pracujacym na

c)
d)

ww. stanowisku komputerowym,
komputery wszystkich 0s6b logujacych si¢ na danej stacji,

zasoby 1 uzytkownicy wspélnych grup uprawnien dzielacych zasoby,

IX. Dokumenty elektroniczne.

A. Zasady przechowywania dokumentéw elektronicznych.

1.

Podczas logowania tworzony jest na pulpicie dynamicznie skrét do zasobu wspodlnego
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wlasciwego dla komorki organizacyjnej uzytkownika.

2. Wszystkie dokumenty elektroniczne danej komorki nalezy przechowywaé na zasobach
wspolnych.

3. Przydzial uprawnien do czynnosci wykonywanych na zasobach wspdlnych dokonuje sie za

pomoca kart uprawnien.

B. Zasada,czystego ekranu”

1. Dokumenty elektroniczne powinny by¢ przechowywane w sposéb zapewniajacy im
bezpieczenstwo.

2. Dokumenty zawierajace dane poufne lub osobowe winny by¢ wyswietlane na monitorze w
sposob uniemozliwiajacy ich odczyt przez osoby nieuprawnione.

3. Po zakoficzeniu pracy na pulpicie oraz w folderach umieszczonych na nim nie wolno
przechowywa¢ zadnych dokumentéw lub bezposrednich skrétéw do nich.

4. Dokumenty wolno przechowywa¢ na pulpicie tylko podczas bezposredniej edycji. Po

zakonczeniu pracy winny zosta¢ przeniesione na zaséb wspdlny, a z pulpitu usuniete.

X. Nosniki mobilne.

A. Rodzaje nosnikéw mobilnych.

Do nosnikéw mobilnych zalicza sie: Dyskietki, Ptyty CD, DVD i Bluray, Tasmy streamerdw,
masowe urzadzenia magazynujace podigczane pod port USB, FireWire lub inny port wymiany
danych komputera, pamig¢ wewnetrzna komputerow przenosnych i innych urzadzen takg pamiedé
posiadajgcych takie jak odtwarzacze mp3 i mp4, palmtopy, telefony komorkowe, smartfony,

nawigacje satelitarne i podobne.

B. Zasady uzytkowania nosnikéw mobilnych

1. Uprawnienia do uzytkowania no$nikéw mobilnych nadawane sa 1 odbierane za pomoca karty

uprawnien jednostkowych.

2. Rejestr uzytkownikéw posiadajgcych uprawnienia do zapisywania danych na nos$nikach



Zalqcznik nr 2 do zarzqdzenia .... Strona
Dyrektora Instytucji Posredniczqcej Aglomeracji Walbrzyskiej.
Instrukcja Zarzqdzania Systemem Informatycznym IPAW 16

mobilnych oraz ich ewentualnego wynoszenia poza teren IPAW prowadzi Dziat IT.

3. Nosniki mobilne muszg by¢ w sposob trwaty oznaczone:

a) srodki trwale posiadajace wbudowane nosniki mobilne powinny byé oznaczone etykieta wg.
oznaczen Srodkdw trwatych IPAW,

b) inne nosniki powinny by¢ oznaczone badz pieczatka IPAW (dyskietki, tasmy streamerdw)
badz niezmywalnym markerem,

¢) minimalne oznaczenie to napis ,,JPAW”.

d) Nie wolno dokonywa¢ zapisu i odczytu nosnikéw danych innych niz oznaczone z wyjatkiem
nosnikow obrotu danymi podlegajacych regulacjom za pomoca odrebnych uméw.

4. Dane osobowe i dane uznawane za wrazliwe powinny by¢ przechowywane na no$nikach
mobilnych w sposéb bezpieczny. Chronione programem pozwalajacym na szyfrowanie oparte
na algorytmach AES (symetryczny) lub RSA (niesymetryczny) i kluczem minimum 256
bitowym.

5. Niepotrzebne lub uszkodzone mobilne nosniki danych oddawane sa do Biura Informatyki
gdzie podlegaja zniszczeniu w niszczarce ptyt w przypadku nosnikéw optycznych 1 dyskietek
lub poprzez fizyczne zniszczenie w przypadku innego nosnika.

6. Uzytkownik no$nikow mobilnych podlega wstepnemu i okresowemu szkoleniu z zasad
bezpiecznego przechowywania danych, zasad ich udostepniania oraz bezpiecznej pracy na

urzadzeniach mobilnych zawierajacych nosniki danych.

Xl. Postugiwania sie poczta e-mail.

1. Serwer poczty elektronicznej funkcjonuje w wewnetrznej sieci w ramach Infrastruktury UMW
i zajmuje si¢ dystrybucjg wiadomosci email zaréwno w sieci wewnetrznej jak i na serwery
zewngtrzne.

2. Wysytanie poczty elektronicznej w IPAW dziala w oparciu o protokét SMTP (ang. Simple
Mail Transfer Protocol).

3. Pobierania wiadomosci z serwera poczty elektronicznej wykonuje sie w oparciu o protokét
POP3 (Post Office Protocol version 3) lub IMAP (Internet Message Access Protocol).

4. Ustawienia serwera wymagajg uwierzytelnienia wysytania wiadomosci tj. przed wyslaniem
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kazdej wiadomosci pocztowej program pocztowy musi podaé dane uwierzytelniajace - login i
hasto.

Konta pocztowe poczty elektronicznej przydzielane sg na podstawie modyfikacji uprawnien za
pomocg karty uprawnien jednostkowych.

Konta poczty elektronicznej przydzielane kazdorazowo sa wedtug nastepujacego klucza
pierwsza_litera_imienia.nazwisko@ipaw.walbrzych.eu Jezeli taka nazwa konta pocztowego
Jest juz zajeta, uzywa si¢ pierwszych dwdch liter imienia. Jezeli nadal nazwa nie jest unikalna
uzywa si¢ trzech pierwszych liter imienia itd. Po wyczerpaniu algorytmu do imienia dodaje sie
kolejna cyfre arabska.

Hasta do poczty elektronicznej generuja i konfiguracje programu pocztowego przeprowadzajg
pracownicy Dziatu IT.

Poniewaz wiadomos$¢ pocztowa jest wysytana i odbierana nieszyfrowanym potaczeniem oraz
otwartym tekstem nie wolno jej stosowa¢ do korespondencji zawierajacej dane poufne oraz
zawierajacej dane osobowe bez odpowiednich procedur szyfrowania zatgcznikow.

Procedur¢ wysytania danych poufnych oraz zawierajacych dane osobowe reguluje procedura
»Udostgpnianie i przekazywanie danych, w tym danych poufnych i osobowych” opisana w
~.Zestawieniu procedur pomocniczych” stanowiacym zalacznik nr 2.1 do niniejszej instrukcji.
10. W przypadku wysytania wiadomosci wielu odbiorcéw, zwlaszcza na adresy prywatne lub
instytucji innych iz administracja publiczna zabrania si¢ podawania adresdw w sposéb jawny

tj. w polu ,,DO” lub ,,.DW”. Nalezy wowczas uzy¢ pola ukrytego (UDW).

Xll. Zasady i spos6b odnotowywania w systemie informacji

0 udostepnianiu danych osobowych.

Dane osobowe z eksploatowanych systeméw moga by¢ udostgpniane wylacznie osobom
upowaznionym.

Udostepnianie danych osobowych, w jakiejkolwiek postaci, jednostkom nieuprawnionym
wymaga pisemnego upowaznienia Administratora Danych.

Udostepnienie danych osobowych osobom nie moze by¢ realizowane droga telefoniczna.
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Udostepnienie danych osobowych moze nastapi¢ wytacznie po zawarciu umowy,
Udostepnienia danych osobowych moze by¢ realizowane droga elektroniczng za pomoca
procedury ,,Udostepnianie i przekazywanie danych, w tym danych poufnych i osobowych”
opisanej w ,.Zestawieniu procedur pomocniczych” stanowigcym zatacznik nr 2.1 do niniejszej
instrukc;ji

Kierownicy komérek organizacyjnych, prowadzg rejestry udostepnionych danych osobowych
zawierajace co najmniej: date udostepnienia, podstawe, zakres udostepnionych informacji oraz

osobg lub instytucje, ktorej dane udostepniono.

Xlll.  Publikacja tresci na stronach Portalu Miejskiego

Publikacja tresci zajmuja sie uprawnione osoby bedace Redaktorami Portalu.

Uprawnienia Redaktoréw Portalu moga dotyczy¢ catosci lub wydzielonej czesci tematyczne;j
stron www [PAW.

Za publikowane tresci odpowiada wyznaczony Redaktor Gléwny nadzorowany przez
Kierownika Dzialu Zarzgdzania, Monitorowania i Procedur.

Redaktor Gtéwny portalu prowadzi liste 0s6b i podmiotéw — uzgodnionych dostaweéw tresci
— do Portalu IPAW.

Wszystkie dostarczone przez uzgodnionych dostawcéw tresci publikacije musza by¢ wystane
do wiadomosci do Kierownika Dziatu Zarzadzania, Monitorowania i Procedur..

Wszystkie publikowane tresci dostarczone przez osoby lub podmioty spoza listy
uzgodnionych dostawcéw treSci wymagaja akceptacji Kierownika Dzialu Zarzadzania,

Monitorowania i Procedur.
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XIV. Sposdb postepowania w sytuacji naruszenia ochrony

danych osobowych.

Sposéb postgpowania w sytuacji stwierdzenia naruszenia ochrony danych osobowych okresla
Instrukcja Postgpowania w Sytuacji Naruszenia Ochrony Danych Osobowych Zatacznik Nr 2.3 do

niniejszej instrukc;ji.

XV. Postanowienia koncowe

1. W sprawach nieuregulowanych niniejszg instrukcja nalezy stosowaé instrukcje obstugi
1 zalecenia producentéw aktualnie wykorzystywanych urzadzen i programow.

2. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé
si¢ przed dopuszczeniem do przetwarzania danych z niniejsza instrukcjg oraz zlozyé

stosowne oswiadczenie, potwierdzajace znajomos¢ jej tresci.

|95}

Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji i zatacznikach przez
pracownikéw upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane
jako ciezkie naruszenie obowigzkéw pracowniczych, skutkujace rozwiazaniem stosunku

pracy bez wypowiedzenia na podstawie art. 52 kodeksu pracy.



